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Vazeni Ctenafi a kolegové,

od r. 1996 vydaval Ufad pro technickou normalizaci, metrologii
a statni zkudebnictvi edici nazvanou , K vnitfnimu trhu Evropské
unie”. Vétsina svazku se tésila zcela mimoradné pozornosti a za-
jmu.

Cilem vydavani této edice bylo pfiblizit technické verejnos-
ti principy a procedury technické legislativy, zavadéné v souladu
s harmoniza¢nimi procesy v Evropské unii (EU) i v Ceské republice.
| kdyZz dnes existuji daleko 3irsi zdroje informaci, nez tomu bylo
pred nékolika lety, povazujeme za potfebné v této iniciativé po-
kracovat, nebot jsme presvédceni, Ze napomaha pochopeni pravni
Upravy v oblastech pasobnosti UNMZ a jejimu spravnému uplatfio-
vani. Navic existuje fada dokumentd, které nejsou soucasti prava,
ale jsou dulezité pro praxi. | v mnoha statech EU je technicka re-
gulace a harmonizace doprovazena ze strany statnich organu Siro-
kou informacni kampani.

Proto je od roku 2004 vydavana inovovana edice, pfizpusobe-
na svym zameérenim aktudlnimu vyvoji, podminkam a potfebam.
Byl zaveden novy nazev edice, ktery zni ,Sborniky technické har-
monizace UNMZ", nova graficka podoba, i forma distribuce. Edice
je k dispozici na strankach UNMZ (www.unmz.cz) a v omezeném
poctu nebo na vyzadani je téz vyuzivana forma CD-ROM. Je volné
dostupna pfri respektovani autorskych prav.

Uplynulé dva roky, kdy v této edici bylo vydano deset Sbornikd,
zatim prokazaly pokracujici zdjem odborné verejnosti a redakéni
rada ma i fadu namétu do blizké budoucnosti.

Vérim, ze jak orgdny statu, tak soukroma sféra resp. vsichni
ucastnici procesu technické harmonizace a regulace budou v této
edici i naddle nachdazet uzite¢ny zdroj informaci a pomocnika v je-
jich praci.

Vade podnéty vedouci k dalSimu zkvalitnéni této ¢
s povdékem uvitame. "

nosti UNMZ

|I fy
Ing. Alexander Safafik-Pétfosz,
predseda UNMZ

Praha, 2006
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METROLOGICKE POZADAVKY NA ZKOUSENI
SOFTWARU

Uvod

Stale se zdokonalujici a mnozici se mikroelektronické kompo-
nenty v méfici technice pfindseji do jisté miry presun funkcnosti
méricich zafizeni z hardwarové do softwarové oblasti. Protoze
technologie vyroby mechanickych a elektrickych komponent nej-
rdznéjSich senzorl je v soucasné dobé na velmi vysoké urovni,
dochazi ¢asto k situacim, kdy jsou funkénost a metrologické vlast-
nosti pristroji dany predevsim jejich programovym vybavenim.
Nejvyraznéjsi je tento trend u méficich systému zalozenych na vy-
uziti volné programovatelnych osobnich pocitacd.

Moderni programové vybaveni méfici techniky si zada vyvoj novych
zkusebnich metod, které by mohly byt pouzity k testovani metrolo-
gickych vlastnosti softwaru. Pfi testovani softwaru je tfeba brat ohled
na nékterd specifika, kterymi se lisi od béZnych méficich zafizeni.

a) slozitost softwaru — bézné programy mohou vykonavat vét-

§i mnozstvi rozdilnych operaci nez cisté hardwarova zafizeni.
Z toho vyplyva nebezpeci vzajemného ovliviiovani vice programu
nebo rdznych &asti jednoho programu. | relativné kratké progra-
my (ve smyslu délky zdrojového kdédu) mohou byt velmi slozité.

b) zmény - na rozdil od fyzického zafizeni je software casto

— a velmi jednoduse - vylepSovan pomoci bezpecnostnich za-
plat, novych funkci a modult. Takové zmény se mohou pro-
mitnout do ostatnich ¢asti programu. Stejné tak zmény ope-
ra¢niho systému mohou ovlivnit program, nebot ten vyuziva
volani systémovych funkci.

¢) chyby — chyby softwaru nastavaji vétSinou necekané, bez moz-

nosti v¢as detekovat blizici se selhani. ZpUsob, jakym se software
vyrovna s chybou, zavisi jen na zodpovédnosti vyrobce a kvalité
navrhu a implementace softwaru a operacniho systému.

d) standardizace - vyvoj softwaru vétSinou nepodléha zadnym

standardum, pouzité nastroje zavisi na vyrobci a je tézké
(a zpétné nemozné) je ovlivnit. Urovernt dokumentace také
zavisi jen na vyrobci, resp. na pozadavcich zakaznika.
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Testovani softwaru — validaci — provadime vétSinou pro ucely ty-
pového schvaleni daného mériciho pfFistroje, pro splnéni pozadav-
kd na akreditaci laboratore ¢i pro splnéni pozadavku kladenych
z hlediska managementu jakosti dané organizace.

V tomto dokumentu jsou popsany zakladni koncepty zkouse-
ni softwaru v rdmci smérnice Measurement Instruments Directive
(MID) a souvisejiciho dokumentu WELMEC 7.2.

Pozadavky na software v legdlni metrologii-dokumenty
WELMEC WG7

Ceské predpisy pro pozadavky na software v pfistrojich pouzi-
vanych v oblasti legalni metrologie jsou vyznamné ovlivnény ¢len-
stvim CR ve sdruzeni WELMEC (Western European Legal Metrology
Cooperation), které se zabyva sjednocovanim metrologickych
predpist pouzivanych v legalni metrologii.

Jak v ramci typového schvalovani na zakladé smérnice MID
(Measurement Instruments Directive), tak v ramci vyvoje jinych pred-
pist je vychazeno predevsim z dokumentu Welmec Software Guide,
ktery je vtomto sborniku prezentovan ve své ceské i anglické verzi.

Dokument WELMEC 7.2 popisuje jednotlivé pozadavky na validaci
softwaru s tim, ze zavadi rlizné tfidy rizika (risk classes) a k nim od-
povidajici pozadavky. Je definovano celkem Sest trid rizika (A-F), pfi-
¢emz naprosta vétsina pristrojl je zarfazena do tfid B-D. Toto zarazeni
je vysledkem prace technickych komisi WELMEC, které se zabyvaiji jed-
notlivymi méficimi pristroji. Tridy rizika i poZzadavky kladené na soft-
ware zavisi zejména na tom, zda se jedna o samostatny jednoucelovy
pristroj (typ P instrument), nebo o pfristroj vyuzivajici osobni pocitac
(typ U instrument). Pro pfristroje typu U jsou pozadavky obecné vyssi,
nebot jsou vystaveny vétsimu nebezpedi ze strany uzivatele.

Kazdy zkouseny pfistroj musi byt jednoznacné zarfazen do né-
které z uvedenych tfid rizika, aby bylo mozné na néj aplikovat po-
Zzadavky vyplyvajici z kapitol 5-10. Kazda tfida rizika odpovida rz-
nym urovnim ochrany, zkouseni a shody, pficemz kazdy z téchto
faktorl muze mit tfi stupné: nizky, stfedni a vysoky.

Pozadavky na software v legalni metrologii uvedené v doku-
mentu WELMEC 7.2 je pfitom mozné prenesené aplikovat (po vol-
bé vhodné tfidy rizika) i na dalsi software.
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V souvislosti s prehledem pozadavkd na software je v tom-
to sborniku prezentovan také informativni dokument WELMEC
7.1, ktery lze po revizich povazovat za predchidce dokumentu
WELMEC 7.2. V tomto dokumentu jsou blize rozvedeny nékteré
koncepty tfid rizika a slouzi zaroven jako reference pro zajisténi
kontinuity se starS$imi predpisy na validaci softwaru (které pravé
z dokumentu WELMEC 7.1 Casto vychazely).

Metody zkouseni softwaru

Vlastni testovani zavisi na charakteru softwaru a na cili validace.
Pokud provadime validaci softwaru v legdlni metrologii, zaméruje-
me se zejména na nékteré parametry zabezpeceni programu a dat
a na shodu funk¢nosti s dokumentaci, v souladu s doporucenimi
Welmec 7.2. V dokumentu samotném je podrobny navod, podle
kterého je mozné postupovat, z pohledu validace v oboru legal-
ni metrologie je tedy dostatecné zajisténa jednotnost pristupu pfri
kontrole softwaru.

Praktické metody validace softwaru muzeme rozdélit do dvou
skupin — na analyzu statickou a dynamickou. K témto metodam
souvisejicim s funk¢nosti softwaru se v ramci pfistupu dokumentu
WELMEC 7.2 pfipojuje metoda treti — kontrola dokumentace do-
dané vyrobcem.

Jak vyplyva z pozadavki dokumentu WELMEC 7.2, pro nizsi
tridy rizika ve vétsiné pripadd aplikujeme pouze kontrolu doku-
mentace spojenou s dynamickou analyzou. Dlraz je viak kladen
na kontrolu dokumentace, zahrnujici kromé dokumentace uziva-
telské také deklarace vyrobce specialné vydané pro ucely validace.
Pfi prechodu do vyssich trid rizika stoupa dlraz na dynamickou
analyzu a u nejvyssich tfid i statickou analyzu spolu se zvy3ujicimi
se naroky na software.

V praxi jsou jednotlivé metody zkouseni softwaru provadény
napfriklad nasledujicim zpUsobem:

Staticka analyza: cilem je kontrola kédu se zfetelem na jeho
spravnost a prehlednost. Je také kontrolovan tok dat v progra-
mu a jsou hledany pfipadné chyby v zachazeni s daty a s paméti.
Postupujeme nasledujicim zplsobem:

WELMEC 7.2 6
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1. zbéZna kontrola kédu, ovéreni jeho uplnosti, pokud je to mozné,
jeho preklad s pfidanim informaci pro debugger a kontrolou viech
varovani kompilatoru. Je vhodné pouzit kompilator, ktery je pou-
Zit v praxi (pokud nejde o software distribuovany ve formé zdrojo-
vych soubord, ktery mize byt prelozen libovolnym kompildtorem),

2. kontrola prehlednosti zdrojového kédu a jeho vhodného déleni
do funkci a moduld,

3. vyhledani toku dat v programu a kontrola jeho oddéleni od
ostatnich ¢asti programu (zejména se tyka metrologickych apli-
kaci). Kontrola viech vétvi a cyklu souvisejicich s tokem dat
a kontrola zabezpeceni dat (zejména pfi validaci zabezpeceni).
Muzeme definovat nasledujici metriky pokryti (napf. 100% po-
kryti vétvi pak znamena, Zze viechny vétve byly kontrolovany
a pfi dynamické analyze pak spustény):

e pokryti prikazd — vSechny prikazy (ve zdrojovém kédu) jsou
testovany a spustény,

e pokryti vétvi — vSechny vétve programu (ve zdrojovém kodu)
jsou testovany a spustény,

e pokryti podminek — viechny podminky (napf. ve vétveni pro-
gramu, pri kontrole dat atd.) jsou testovany a spustény,

e pokryti cykld — vSechny cykly jsou spustény jednou, dvakrat
a mnohokrat, je také kontrolovano, zda program pracuje
dobre, pokud neprobéhnou vibec,

e pokryti cest — jsou kontrolovany viechny mozné cesty progra-
mu (zahrnuje vsechny vétve, podminky a jejich kombinace),

4. kontrola modularity programu (oddéleni funkci zabyvajicich se
rdznymi formami zpracovani dat do samostatnych moduld); kont-
rola, zda moduly vzajemné interaguji jen o¢ekdvanym zpUsobem,

5. kontrola moduld - oddéleni samostatnych &asti kodu zabyvaji-
cich se zpracovanim dat a statistické simulovani vstupl a vystu-
pU pro tyto c¢asti programu,

6. kontrola osetfeni vyjimek a nestandardnich situaci v programu,

7. testovani vhodnosti — zahrnuje predevsim testy uréené uzivate-
lem (z hlediska jeho pozadavku), testy rychlosti, vyuziti zdrojd,
implementace zalohovani, zaznamenani dat a podobnych funk-
ci, které souvisi s uzivatelskym rozhranim. Testujeme, zda jsou
funkce implementovany podle pozadavku uzivatele,
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8. kontrola zabezpecleni - sleduje se tok dat v programu, imple-
mentaci jednotlivych algoritmd zabezpeceni (digitalni podpisy,
Sifrovani, kontrolni soucty, sprava uzivatell a jejich hesel atd.).
Kontrolujeme, nakolik je program schopen sam detekovat ne-
Zadouci zmény a vytvaret svou identifikaci, zda je mozné jej
spustit s pozménénymi daty ¢i knihovnami.

Pro Ucely statické analyzy je vhodné pouzit softwarové nastro-
je pro sledovani toku dat v programu, debuggery a programy
kontrolujici praci s paméti.

Dynamicka analyza: cilem je ovérit funkcnost a stabilitu progra-
mu a jeho shodu s dokumentaci (pfipadné dokumentaci nepo-
psanych ¢i Spatné popsanych ¢asti na misté vytvorit). Test musi
byt pfednostné proveden pfimo v prostredi, ve kterém bude
program pouzivan, pfipadné v simulovaném podobném pro-
stfedi (operacni systém, hardware). Postupujeme nasledujicim
zpUsobem:

1. identifikace binarni verze programu, napf. pomoci cyklického
souctu a zdlohovani kopie programu jako reference aktualni va-
lidované verze,

2. predvedeni typického uziti programu zakaznikem s dlirazem na
béZzné provadéné operace. V pripadé, ze jde o program, ktery
je urcen k dalsi distribuci, je testovana také instalace programu
a jeho inicializace,

3. kontrola vSech vétvi a cyklt programu (pokud je to z technické-
ho hlediska mozné) alespori jednim prichodem,

trola vystupd. V idedlnim pripadé (nezavislost na hardwaru) sta-
tistické testovani velkym mnozstvim nahodé generovanych dat,
5. vyvolani kritickych situaci (chybéjici hardware, Spatna vstupni
data) a kontrola vystupu, kontrola, zda program zaznamenava
kritické situace a zda je mozné vzniklé zaznamy modifikovat,
6. kontrola dokumentace programu a jeji shody se skute¢nym
stavem.

WELMEC 7.2 8
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Kontrola dokumentace

Dokumentaci vyrobce dodanou pro ucely validace rozumime
vétSinou uzivatelské manualy, specifikace méficiho pfistroje a sa-
du deklaraci a vy¢td funkci méridla zhotovenou podle pozadavkd
v prislusné tridé rizika (napf. kompletni vycet vSech prikazl ko-
munikaéniho rozhrani méfidla a deklaraci Uplnosti tohoto vyctu).
Soucasti dokumentace mohou byt také popisy algoritmu (pro né-
které tfidy rizika je postacujici kontrola popisu algoritmu, bez sta-
tické ¢i dynamické analyzy).

Konkrétni pribéh validace zavisi na typu softwaru, ktery je
zkousen, dostupnosti jeho zdrojovych kodud a na ucelu, pro ktery se
validace provadi. Vystupem validace je tzv. protokol o validaci, ve
kterém jsou popsany jednotlivé provedené testy a jejich vysledky.
Nejedna se tedy jen o stanovisko vyhovél-nevyhovél, ale o celkovy
popis zkousek, které byly na konkrétnim programovém vybaveni
provedeny. Podle doporuceni Welmec 7.2 je forma tohoto proto-
kolu pevné dana specifikaci jeho nezbytnych soucasti.

Zavér

Validace softwaru je soubor ukon, které by mély zajistit sprav-
nou a bezpecnou funkcionalitu programového vybaveni pouzi-
vaného v oblasti metrologie. Pro ucely schvalovani méridel pod-
le smérnice Measurement Instruments Directive (MID) je v tomto
sborniku uveden dokument WELMEC 7.2, ktery kompletné popi-
suje pozadavky na vyvoj a zkouseni softwaru v méficich pristrojich
pokrytych touto smérnici.
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WELMEC GUIDE 7.2

Pokyn tykaijici se software
Pozadavky na software souvisejici se smérnici MID 2004/22/EC
(prvni vydani - preklad)

WELMEC je kooperace mezi autoritami na poli legalni metrologie
ze zemi Evropské unie a sdruzeni EFTA. Tento dokument je jed-
nim z navodu, jejichz cilem je vytvofit voditko pro vyrobce a noti-
fikované osoby pracujici na poli zajisténi shody. Tyto navody jsou
Cisté doporucujiciho charakteru a samy o sobé neprinaseji zadné
dalsi pozadavky, které by byly nad ramec direktiv Evropské komise.
Problémy popisované v téchto dokumentech mohou mit alterna-
tivni pfijatelna feseni a zde uvedena fedeni je tfeba brat jen jako
dobré pfriklady vyhovujici danym pozadavkdm.

Pfelozeno z anglického originalu:

WELMEC 7.2 Issue 1

Software Guide (Measuring Instruments Directive 2004/22/EC),
May 2005

Vydaného:

WELMEC Secretariat, BEV,

Arltgasse 35, A-1160 Videri, Rakousko

Tel: +43 1 21176 3608, Fax: +43 1 49 20 875
E-mail: welmec@metrologie.at

Web: www.welmec.org

Prelozil: Mgr. Petr Klapetek, Ph.D.

Vydal Urad pro technickou normalizaci, metrologii a statni zkuseb-
nictvi se souhlasem WELMEC a pfi zachovani viech prav WELMEC.
Original dokumentu v anglickém jazyce je umistén na vyse uvede-
nych webovych strankach WELMEC.
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PREDMLUVA

Tento dokument vychazi z dokumentu , Software Requirements
and Validation Guide”, verze 1.00 z 29. zafi 2004, vypracovaného
v rdmci projektu , European Growth Network MID Software”, ktery
se s podporou Evropské komise uskutecnil pod registra¢nim cislem
G7RT-CT-2001-05064 v obdobi od ledna 2002 do prosince 2004.

Navod ma pouze charakter doporuceni a neobsahuje zadna na-
fizeni nebo technické pozadavky, které by presahovaly pozadavky
smérnice MID. Pro ucely ¢innosti popisovanych v tomto navodu je
mozné vyuzit alternativni postupy; nize popisované metody jsou
doporuceny sdruzenim WELMEC.

PfestoZe je dokument zaméren na méfici pfistroje regulované
smérnici MID, popisované postupy maji obecny raz a mohou byt
pouzity i v jinych oblastech.
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1 UvVOD

Tento dokument by mél byt voditkem pro osoby zabyvajici se
aplikaci smérnice MID, zejména pak méficimi pfistroji vybaveny-
mi softwarem. Dotykd se tedy jak vyrobcl méficich pfistrojd, tak
notifikovanych osob, které jsou zodpovédné za posuzovani shody
v oboru méficich pristroju.

DodrZzenim tohoto postupu jsou splnény pozadavky na software
v méficich pfistrojich obsazené ve smérnici MID. Pfredpoklada se
proto, Ze notifikované osoby budou pouzivat tento navod jako vy-
klad smérnice MID v otazkach tykajicich se softwaru. Jako priklad
provazanosti pozadavkd tohoto dokumentu a pozadavkd smérni-
ce MID jsou v kapitole 13 uvedeny kfiZzové reference.

Tento navod vychazi z verze 7.1, vypracované skupinou WELMEC
WG 7. | tento dokument byl zpracovan na zakladé stejnych prin-
Cipl a v soucasné revidované verzi (2. vydani) slouzi jako informa-
tivni dokument. Pro ucely vyvoje, zkouseni a validace softwaru
v méficich pfistrojich doporucuje sdruzeni WELMEC pouzit praci,
kterou pravé ctete.

Nejnovéjsi informace souvisejici s praci skupiny WELMEC WG 7
a ji vypracovavanymi navody je mozné najit na adrese:
http://www.welmecwg7.ptb.de/

WELMEC 7.2
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2 TERMINOLOGIE

Nasledujici odstavec obsahuje vycet termin( pozitych v tomto
navodu. Reference na odkazy, z nichz pouzité pojmy a definice
pochazeji, jsou uvedeny pouze v pfipadé, Ze jsou z nich jednotlivé
definice prfevzaty v Uplné nebo témér uplné podobé.

prijatelné FeSeni: ndvrh nebo princip softwarového nebo hard-
warového modulu, které jsou v souladu s konkrétnimi pozadav-
ky. Prijatelné fesSeni je jednim z moznych feSeni problému v sou-
ladu s danymi pozadavky a nevylucuje v praxi pouzit jiné feseni,
které by bylo rovnéz v souladu s témito pozadavky.

kontrolni citac: softwarovy ¢ita¢ nebo jiny zaznamovy zapisovac
uddlosti souvisejicich se zmé&nami softwaru nebo jeho paramet-
rd relevantnich z pohledu legalni metrologie.

autentizace: kontrola deklarované identity uzivatele, procesu
nebo zafizeni.

zakladni konfigurace: ndvrh mériciho pristroje s ohledem na
jeho zakladni architekturu. RozliSujeme dvé zakladni konfigu-
race — jednoucelovy mérici pristroj a méfici pristroj vyuZivajici
pocitace. Obdobné je tento pojem mozné pouzit pro dili ¢asti
pristroje.

jednoucelovy mérici pristroj (typ P): méfici pristroj navrzeny
a konstruovany pro jeden konkrétni ucel. Software v takovém
zafizeni je urcen jen pro funkce souvisejici s timto ucelem. Vice
informaci je uvedeno v kapitole 4.1.

uzaviena sit: sit s pevnym poctem ucastnikd s neménnymi identi-
tami, funkci a rozmisténim (viz téz heslo Otevrend sit).

komunikacni rozhrani: elektronické, optické nebo jiné technic-
ké rozhrani, které umoznuje predavani dat mezi pristroji nebo
jejich diléimi Eastmi.

specifické parametry pristroje: /egalné relevantni parametry,
jejichz hodnoty zavisi na konkrétnim pouzitém pfistroji. Jejich
soucasti jsou kalibrac¢ni parametry (napf. nastaveni rozsahu
nebo korek¢ni soucinitele) nebo konfigurace (napf. maximalni
¢i minimalni hodnoty, jednotky mérené veli¢iny). Mohou byt na-
stavovany jen ve zvlastnim pracovnim rezimu pfistroje. Tyto pa-
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rametry mohou byt rozdéleny na neménné a nastavitelné (mo-
hou byt nastaveny k tomu povérenou osobou).

integrovana pamét: pamét, ktera je nedilnou soucasti méficiho
pfistroje, napf. RAM, EEPROM, pevny disk.

neporusenost dat a softwaru: fakt, Ze data ani software nebyly
v prubéhu pouzivani, prenosu ¢i uloZzeni na pamétovém médiu
neopravnéné meneny.

konfigurace IT: navrh mérficiho pfistroje z pohledu IT funkci
a schopnosti, které nesouvisi s méficimi schopnostmi méridla.
V tomto navodu se jedna o Ctyfi nasledujici funkce: dlouhodobé
uchovani mérenych dat, prenos dat, stahovani softwaru a oddé-
leni casti softwaru (viz téz heslo Zakladni konfigurace). Stejné
funkce mlGzeme kontrolovat i u dil¢ich ¢asti méridla.

legalné relevantni parametry: parametry méficiho pfistroje
nebo jeho diléi casti, které jsou predmétem kontroly z pohledu
legalni metrologie. Déli se na dva typy: specifické parametry pri-
stroje a parametry specifické pro typ pristroje.

legalné relevantni software: programy, data a parametry spe-
cifické pro dany typ pristroje. Jsou soucdsti mériciho pfristroje
nebo jeho diléi ¢asti a souvisi s ¢innosti, kterd je pfedmétem
kontroly z pohledu legdlni metrologie.

dlouhodobé uchovani mérenych dat: uchovavani dat po skon-
¢eni méreni za ucelem jejich pozdéjsiho vyuziti v legalni metro-
logii (napf. po skonceni obchodni transakce).

meéFici pFistroj: jakykoliv pristroj obsahujici funkce pro méreni.
Pokud neni mozna zaména, v tomto dokumentu slovo , méfici”
vypoustime (viz MID, ¢lanek 4).

meé¥ici pristroj vyuzivajici pocitace (typ U): mérici systém, kte-
ry vyuziva viceucelového pocitale, nejcastéji osobniho pocitace
pro funkce, které jsou predmétem kontroly z pohledu legdlni
metrologie. Za tento typ méficiho zafizeni povazujeme viech-
ny pristroje, které nesplhuji pozadavky na jednoucelové mérici
pristroje.

otevrena sit: sit s libovolnym poctem ucastniku. Pocet, identita,
umisténi a funkce ucastnik se mdze dynamicky ménit a nemusi
byt jednotlivym ucastniklm zndma (viz téz uzavrena sit).

trida rizika: skupina typa méricich pristroju se srovnatelnym rizikem.
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stahovani softwaru: proces automatického prenosu softwaru do
cilového méficiho pfristroje nebo jeho ¢asti z jakéhokoliv zdro-
jového umisténi s vyuzitim libovolnych technickych prostredk
(vyménitelna média, prenosny pocitac, vzdaleny server) a ja-
kychkoliv spojeni (pfimé propojeni, sit).

identifikace softwaru: sekvence znaku jednoznacné spjata
s identitou softwaru (napf. Cislo verze nebo kontrolni soucet).

oddéleni softwaru: jednoznacné rozdéleni softwaru na jeho /e-
gdlné relevantni a legalné nerelevantni ¢ast. Pokud takové roz-
déleni neni provedeno, cely software je povazovan za legalné
relevantni software.

samostatna cast méridla: ¢ast méridla, ktera funguje nezavisle
na dalsich ¢astech a spolu s nimi tvofi méfici pristro;j.

prenos mérenych dat: prenos dat do jiného zafizeni s vyuzitim
komunikacnich siti nebo jinych prostfedk( za ucelem jejich dal-
Sich zpracovani nebo vyuziti v oblasti legalni metrologie.

parametry specifické pro typ pristroje: legalné relevantni pa-
rametry mériciho pristroje, které jsou zavislé jen na jeho typu
a jsou dané jeho typovym schvalenim. Jsou soucasti legalné re-
levantniho softwaru.

uzivatelské rozhrani: rozhrani umoznujici pfedat data mezi uzi-
vatelem a pfristrojem nebo softwarové ¢i hardwarové kompo-
nenty takového zafizeni (napf. prepina¢, klavesnice, mys, dis-
plej, monitor, tiskarna aj.).

validace: potvrzeni, Zze jsou splnény dané pozadavky s ohledem na
zamyslené pouziti pfistroje, v tomto pripadé pozadavky smérni-
ce MID. Toto potvrzeni se zaklada na objektivné ovéfitelnych
skutecnostech (na zakladé méreni nebo pozorovani).

Nasledujici definice souvisi s nékterymi specifickymi pozadavky na
pristroje zarfazené do tfidy rizika D a vysSich.

hash algoritmus: algoritmus, ktery ztratové komprimuje obsah
bloku dat do ¢isla dané délky takovym zplsobem, ze zména ja-
kéhokoli bitu v bloku dat vede k jinému vysledku (hash kodu).
Pro vypocet hash kédu jsou zvoleny algoritmy, u nichz je co
mozna nejmensi pravdépodobnost, Ze by pro dva ruzné bloky
dat byl vysledkem vypoctu stejny hash kéd.
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algoritmus podpisu: kryptograficky algoritmus, ktery Sifruje
prosty text s pouzitim daného klice podpisu a umoZnuje zpétné
dekédovani Sifrovanych dat s pouzitim dekddovaciho klice.

kli¢: sekvence znakl pouzivand pfri zasifrovani a desifrovani dat.
Existuji dvé tfidy Sifer: symetrické a nesymetrické. PFi pouziti sy-
metrického Sifrovani jsou data zakédovana i dekédovana stej-
nym klicem, pfi pouziti nesymetrického Sifrovani jsou pouzity
dva rtizné (spolu souvisejici) klice. V druhém pripadé je na zako-
dovani dat pouzit soukromy kli¢ odesilatele a na jejich dekédo-
vani pfijemcem je pouzit verejné znamy kli¢ odesilatele.

systém verejného klice: dvojice k/icu, z nichz jeden je soukromy
a druhy verejny. Aby bylo mozné posoudit autenticitu a nepo-
rusenost dat, je jejich hash kod (vytvoreny hash algoritmem) za-
Sifrovan soukromym klicem odesilatele a nasledné je desifrovan
pfijemcem s vyuzitim vefejného klice odesilatele.

infrastruktura systému verejného klice: systém (infrastruktu-
ra) zajistujici dvéryhodnost verejnych klica. S touto infrastruk-
turou souvisi zejména vytvareni a distribuce pfislusnych klicd
viem ucastnikim komunikace.

certifikace kli¢: proces prifazeni verejného klice dané organiza-
ci, osobé ¢i jinému subjektu.

elektronicky podpis: kratky blok dat prifrazeny k pfenasenym di
uloZzenym datlm za ucelem zajisténi jejich autenticity a neporu-
senosti. Je vytvoren algoritmem podpisu a s vyuzitim soukromé-
ho klice. Vytvoreni takového podpisu obycejné probiha v nasle-
dujicich krocich: 1. hash algoritmus zkomprimuje data, ktera se
maji podepsat, 2. algoritmus podpisu zkombinuje vysledny hash
kod se soukromym klicem, ktery k podpisu pouzivame.

trust centre: organizace zabyvajici se generovanim, distribuo-
vanim a uchovavanim verejnych kli¢t osob, organizaci ¢i jinych
subjektl a objektd véetné méficich pfistroja.
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3 JAK S TIMTO DOKUMENTEM PRACOVAT

Tento oddil popisuje strukturu dokumentu a vysvétluje, jak ma
byt dokument pouzivan.

3.1 Obecna struktura dokumentu

Dokument je usporddan jako strukturovana sbirka skupin poza-
davku. Obecna struktura dokumentu je ¢lenéna podle zakladnich
konfiguraci méficich pfistrojd a podle tzv. konfiguraci IT. Nakonec
jsou uvedeny také pozadavky tykajici se jednotlivych typu pfistroju.

V dlsledku toho jsou uvedeny tfi typy pozadavkd:

1. pozadavky na méfici pfistroje ve dvou zakladnich konfigura-
cich—-typPaU

2. pozadavky na ¢tyfi IT konfigurace (tzv. rozsifeni L, T, S a D)

3. pozadavky na jednotlivé typy pfistroju (rozsifeni 1.1, 1.2 atd.),

pficemz prvni typ pozadavku se tyka vsech pfistrojd. Druhy typ
pozadavkU souvisi s nasledujicimi funkcemi softwaru: dlouhodobé
uchovavani dat (L), prenos dat (T), stahovani softwaru (D) a oddé-
leni softwaru (S). Kazdy z téchto pozadavkUl je platny pouze pro
pristroje, které jsou danou funkci vybaveny. Poslednim typem po-
Zzadavku je souhrn pozadavku na jednotlivé typy pfistrojd, které
jsou v prilohach ¢&islovanych obdobnég, jako jsou jednotlivé méri-
Ci pristroje Cislovany ve smérnici MID. Nasledujici blokové schéma
znazornuje cely postup aplikovani pozadavkl na konkrétni typ
pristroje:

PoZadavky pro B‘> Pozadavky pro B':> Pozadavky pro
zakladni konfiguraci IT konfiguraci typ méfidla
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Schéma c¢lenéni skupin pozadavkl je uvedeno na nasledujicim
obrazku 3.2.

‘ Softwarové pozadavky pro zakladni konfigurace méficich pfistrojl ‘

i I

Pozadavky na jednolcelové pfistroje

Pozadavky na pristroje vyuZzivajici PC

Odstavec P1 | Odstavec U1 |

Odstavec P2 ‘ Odstavec U2 |

‘ Pozadavky pro IT konfigurace ‘

L Pozadavky na dlouhodobé L PoZzadavky na oddéleni
uchovavani dat software
Pozadavky na pfenos dat Pozadavky na stahovani
software
HOdstavec L1 Odstavec T1— HOdstavec S1 Odstavec D1
Odstavec L2 Odstavec T2 MOdstavec S2 Odstavec D2[

‘ Pozadavky pro jednotlivé typy pristroju

\~ Vodoméry \~ Elektroméry L Pritokoméry
Plynoméry Méfice tepla Vahy
H Odstavec 11-1 | Odstavec 3-1 | Odstavec I5-1
B Odstavec 12-1 B Odstavec 4-1 [ Odstavec 16-1

Obrazek 3.2: Pfehled skupin pozadavk
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Kromé vyse popsané struktury jsou jednotlivé skupiny pozadav-
kd ¢lenény podle tfid rizika. Pro tyto ucely je zavedeno Sest trid ri-
zika A—F s postupné vzrUstajicimi pozadavky, pficemz nejnizsi a nej-
rezervovany pro budouci potreby. Zbyvajici ¢tyfi tridy (B—E) zahrnuji
vsechny druhy méficich pfistroju, které pokryva smérnice MID. Tridy
rizika jsou definovany v kapitole 11 tohoto dokumentu.

Kazdy pfistroj je tedy nejprve zafazen do své tfidy rizika a z této
tridy vyplyvaji pozadavky na néj kladené.

3.2 Jak vybrat odpovidajici ¢asti dokumentu

Dokument zahrnuje velké mnozstvi moznych pfistroji a jejich
konfiguraci. Modularni formou je mozné sestavit soubor pozadav-
kd na kazdy mérici pfistroj nasledujicimi kroky:

Krok 1: vybér zakladni konfigurace (P nebo U)

Ze dvou moznych zakladnich konfiguraci vzdy aplikujeme jen
pozadavky na tu konkrétni konfiguraci, ktera odpovida zkousené-
mu pristroji. Rozhodnéte proto, zda se jedna o jednoucelovy méfi-
ci pfistroj s vestavénym softwarem (typ P, kapitola 4.1) nebo o pfi-
stroj pouzivajici pocitac (typ U, kapitola 5.1). Pokud neposuzujeme
cely pfristroj, ale jen nékterou jeho soucast, rozhodujeme podle
zakladni konfigurace této soucasti. Po volbé zakladni konfigurace
aplikujeme vSechny pozadavky pro tuto konfiguraci.

Krok 2: Vybér prislusnych IT konfiguraci (rozsifeni L, T, S a D)

IT konfigurace zahrnuji tyto funkce: dlouhodobé uchovavani
dat (L), pfenos dat (T), stahovani softwaru (D) a oddéleni softwaru
(S). Jednotlivé pozadavky uvedené pro tyto IT konfigurace jsou na
sobé nezavislé, je tedy mozné je jakkoli kombinovat podle toho,
jakymi funkcemi je pfistroj vybaven. Pokud je dana IT konfigura-
ce zvolena, musi pfistroj splnit veskeré pozadavky na ni kladené.
Zvolime proto pfislusné IT konfigurace a aplikujeme pozadavky.
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Krok 3: Vybér poZzadavkia pro konkrétni typ pristroje (rozsifeni I)
Podle daného druhu pfistroje vybereme prislusnou tfidu poza-
davku, vychdzime ze ¢lenéni pristrojd podle smérnice MID.

Krok 4: Vybér tfidy rizika (rozsifeni I)

Tridy rizika pro jednotlivé typy pfistroju jsou dany v rozsifenich
|, pro kazdy konkrétni typ pfistroje v podkapitole 1.x.6. Podle jed-
notlivych obord mohou byt tfidy rizika bud shodné pro celou tfidu
méficich pfistrojd, nebo mohou byt dale rozdéleny do kategorii.
Vybereme pfislusnou tfidu rizika a ve vSech pouzitych skupinach
pozadavku (krok 1-4) aplikujeme jen pozadavky na ni kladené.

3.3 Jak pracovat se skupinami pozadavku

Kazda skupina pozadavk( obsahuje dobfe definovany pozada-
vek. Sklada se z definujiciho textu, vysvétlujicich poznamek, popi-
su dokumentace, ktera je k provedeni kontroly nezbytna, a pfikla-
du prijatelnych feseni problému. Obsah skupiny pozadavkd muaze
byt (a vétsinou je) ¢lenén podle tfid rizika. To vede k nasledujicimu
schématu skupiny pozadavku:

Nazev pozadavku

Popis pozadavku (pripadné déleny podle tfid rizika)

Specifikace pozadavku (vysvétlujici poznamky, pripadné délené podle ttid
rizika)

Potiebna dokumentace (pfipadné rozdélend podle tfid rizika)

Validace (tfida rizika B) | Validace (tfida rizika C)

Prijatelné reSeni (tfida | PFijatelné FeSeni (tfida
rizika B) rizika C)

Obrazek 3.3: Struktura skupiny pozadavka

Skupina poZzadavku zahrnuje jasny technicky popis pozadavku
a také navod na validaci s ohledem na dany pozadavek. Je proto
adresovdna jak notifikovanym osobam, tak vyrobcim s ddrazem
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na to, ze by 1. vyrobci méli povazovat obsah pozadavku za tech-

nické minimum pfi ndvrhu a konstrukci pfistrojd a 2. notifikované

osoby by nemély pozadovat testy a funkcionalitu nad rdmec po-

psaného pozadavku.

Poznamky k vyrobcam:

— prostudujte zdmér pozadavku a technickou specifikaci

— poskytnéte potfebnou dokumentaci

— pfijatelna redeni jsou jen pfriklady, jak spInit poZzadavek, mlzete
postupovat jinym zplsobem

—navod k validaci ma jen informativni charakter.

Poznamky k notifikovanym osobam

- prostudujte zamér pozadavku a technickou specifikaci

— postupujte podle navodu k validaci

— zkontrolujte, zda je dokumentace kompletni.

3.4 Jak pracovat s kontrolnimi seznamy

Kontrolni seznamy jsou prostfedkem ke kontrole splnéni viech
pozadavk( a jsou soucasti protokolu o validaci. Nenahrazuji sku-
piny pozadavkd, jsou jen pomUckou pfi validaci. Jsou koncipovany
pro vsechny tridy rizika dohromady.

Postup:

— pouzijte kontrolni seznamy podle pfislusnych parametru pfistroje

- zkontrolujte poZzadavky popsané v kontrolnich seznamech (de-
tailné popsané ve skupinach pozadavk()

— vyplnte kontrolni seznamy.
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4 ZAKLADNI POZADAVKY PRO SOFTWARE
V JEDNOUCELOVYCH MERICICH PRISTROJICH
(TYP P)

Skupina pozadavku uvedena v této kapitole se tyka jednouce-
lovych méficich pfistroju nebo jednoucelovych samostatnych cas-
ti méridel. V pripadé, Ze méf¥ici pristroj vyuziva pocitac (typ U), je
tfeba aplikovat pozadavky z nasledujici kapitoly. Tyto pozadavky
je navic potfeba aplikovat ve viech pfipadech, kdy nejsou splné-
na kritéria na zarazeni do tfidy jednoucelovych méficich pfistroju
podle nasledujiciho odstavce.

4.1 Technicky popis

Pristroj typu P je jednoucelovy méfici pfistroj s vestavénym proce-
sorem, ktery mize byt charakterizovan nasledujicimi vlastnostmi:

e veskery software je uréen k méreni a jeho obsluze, zahrnujice
v to funkce souvisejici s kontrolou z pohledu legalni metrolo-
gie,

e software je povazovan za jeden celek, s vyjimkou oddélenych
¢asti vyhovujicich podminkam kapitoly S,

e uzivatelské rozhrani je ureno pro méreni, pfi bézném uzivani
je tedy pfristroj v pracovnim rezimu podléhajicim kontrole z po-
hledu legalni metrologie,

e operacni systém pouzity v pfistroji (pokud je pfistroj néjakym vy-
baven) nema mozZnost uzivatelského spousténi programd nebo
zadavani prikazd,

e software ani jeho prostfedi neni mozné ménit, a pfistroj ani
neni vybaven programovacimi nastroji, které by toto umozno-
valy. StaZzeni programu do pfistroje je mozné, jen pokud to vy-
hovuje podminkam kapitoly D,

e pristroj mGze byt vybaven komunikacnimi nastroji pro prenos
dat po oteviené nebo uzaviené siti podle kapitoly T,

e pristroj muze byt vybaven prostfedky pro dlouhodobé ukladani
dat podle kapitoly L.
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4.2 Specifické pozadavky na pfistroje typu P

Trida rizika B-E

P1: Dokumentace

Kromé specifickych casti dokumentace, které budou popsany v nékterych z na-
sledujicich odstavcd, je nezbytné, aby dokumentace k softwaru obsahovala na-
sledujici ¢asti:

a.  Popis softwaru relevantniho z pohledu legalni metrologie.
b.  Popis presnosti vypocetnich algoritm( (napriklad vypocet ceny nebo jeji
zaokrouhlovani).
¢.  Popis uZivatelského rozhrani, nabidek a dialogu.
d. Jednoznacnou identifikaci softwaru.
e. Popis potfebného hardware, napr. blokovy diagram, popis pocitace, sité,
na kterou je pfistroj pripojen, apod., pokud tyto udaje nejsou uvedeny
v manuélu k programu.
f.  Manual k programu.
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Trida rizika B Trida rizika C

Trida rizika D

P2: Identifikace softwaru

softwaru k tomu vyhrazenym prikazem.

Software relevantni z pohledu legalni metrologie musi byt jednoznacné
identifikovatelny. Identifikace softwaru musi byt obsaZena v softwaru
samotném, musi byt tedy mimo jiné mozné ziskat ji v pribéhu pouZivani

Specifikace:

1. Pfi zménach softwaru
relevantniho z pohledu legalni
metrologie je nezbytné
informovat notifikovanou
osobu. Notifikovana osoba
rozhodne, zda je nezbytné
provést novou identifikaci
softwaru nebo ne, pricemz
nova identifikace je vyzadovana
jen tehdy, kdyz se zmény

tykaji funkci podstatnych pro
metrologickou funkci softwaru,
napriklad funkci schvalenych
pfi typovém schvaleni daného
méridla.

Specifikace:

Dodatek k 1B: kazda zména softwaru, ktery
je pfi schvaleni typu oznacen za neménny,
musi byt doplnéna novou identifikaci.

pro software jako celek.

2. Identifikace musi zfetelné rozliSovat casti, které souvisi se schvalenim typu
a které s nim nesouvisi (pokud takové rozdéleni existuje).

3. Jestlize mUze software pracovat ve vice rezimech, mezi kterymi Ize
prepinat, muze byt identifikace provedena bud pro kazdy tento rezim, nebo

Potifebna dokumentace:

V dokumentaci musi byt popsdna identifikace
softwaru, metoda, jakou je tato identifikace
generovana, jakym zpUlsobem je provazana se
softwarem samotnym a jak mUze byt zjisténa.
Pokud je software rozlisen na casti, které
podléhaji kontrole z pohledu legdlni metrologie
a které ji nepodIéhaji, musi byt jejich rozliseni
popsano.

Potifebna dokumentace:
Dodatek k pozadavkim pro
tfidy B a C: V dokumentaci
musi byt uvedeno, jak je
identifikace ochranéna
proti jejim neopravnénym
zménam.

Validace:

Kontrola zaloZena na dokumentaci

e Zkoumame popis generovani a vizualizace
identifikace softwaru.

e Kontrolujeme, zda je zifejmé, jak jsou
identifikovany casti relevantni z pohledu
legdlni metrologie, a zda je zfejmé, které
funkce softwaru jsou predmétem kontroly
a které ne.

e Kontrolujeme, zda vyrobce uvedl nominalni
hodnotu identifikace. Tato hodnota musi byt
zminéna v protokolu o validaci.

Validace:

Dodatek k pozadavkim
pro tfidy B a C:
Kontrolujeme, zda je
identifikace chranéna proti
neopravnénym zmeénam.
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Funkcni kontrola

e Kontrolujeme, zda zobrazeni identifikace je
ve shodé s dokumentaci.

e Kontrolujeme, zda identifikace odpovida
nomindlni hodnoté.

Je-li to mozné, jsou dokumentace a spustitelny

soubor, ktery byl testovan, archivovany

notifikovanou osobou.

Prijatelné FeSeni:

 Identifikace softwaru se sklada ze dvou &asti. Cast A musi byt zménéna,
pokud dojde ke zméné, kterd vyZzaduje nové schvdleni, ¢ast B oznacuje jen
malé zmény, napfiiklad opravy chyb, které nové schvaleni nevyzaduiji.

¢ |dentifikace je generovana a zobrazena na pozadani pfimo softwarem.

Cast A identifikace se sklada Cast A identifikace je tvofena automaticky
z Cisla verze nebo z ¢isla generovanym kontrolnim souc¢tem
schvaleni typu. provddénym na softwaru relevantnim

z pohledu legalni metrologie (v rozsahu
stanoveném pfi schvaleni typu). Pro ostatni
¢asti softwaru je identifikace tvorena cislem
verze nebo cislem schvaleni typu.

Prijatelnym Fe$enim pro generovani
kontrolniho souctu je algoritmus CRC-16.

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkim pro tfidy B a C):
Zdrojovy kéd souvisejici s generovanim identifikace

Validace (dodatek k pozadavklm pro tfidy B a C):

Kontrola zdrojového kodu:

e Kontrolujeme, zda identifikace pokryva vsechny ¢asti, které jsou
relevantni z pohledu legalni metrologie.

e Kontrolujeme, zda je algoritmus vypoctu identifikace spravny.
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Trida rizika B Trida rizika C

Trida rizika D

P3: Ovlivnéni uzivatelskym rozhranim

spravnost méreni a mérenych dat.

Prikazy zaddvané prostrednictvim uZivatelského rozhrani nesmi narusit

Specifikace:
sekvencemi.
urcité prikazy.

vliv na chod pfistroje.

1. Prikazy mohou byt zadavany jednotlivymi stisknutimi klaves nebo jejich
2. Je tedy mozné, Ze ne viem kombinacim klaves jsou jednozna¢né pfifazeny

3. Kombinace klaves, které nejsou uvedeny v dokumentaci, nesmi mit zadny

Potiebna dokumentace:
Pokud ma pfistroj rozhrani, které
umoznuje zadavat prikazy, dokumentace
musi zahrnovat:
* Uplny seznam prikazu spolu s deklaraci
jeho uplnosti,
e kratky popis jednotlivych pfikazi
a jejich vliv na méfeni a mérena data.

Potiebna dokumentace:
Dodatek k poZzadavk(m pro tfidy
BaC:

e Dokumentace musi popisovat
prostredky, kterymi je
mozno zkontrolovat uplnost
seznamu prikaza.

e Dokumentace musi obsahovat
protokol, ktery potvrzuje
testovani funkcnosti viech
prikaz.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme vliv jednotlivych prikazd
na méreni a mérena data.

¢ Kontrolujeme, zda dokumentace
zahrnuje deklaraci Uplnosti seznamu
prikazu.

Funk¢ni kontrola

e Zkousime dokumentované
a nedokumentované sekvence
znak a jejich vliv na chod méfidla.
Prochazime vsechny nabidky, ma-li
software néjaké.

Validace:

Dodatek k pozadavkim pro

tfidy B a C: Kontrola zaloZena na

dokumentaci

e Testujeme prostredky,
kterymi Ize zkontrolovat
Uplnost seznamu prikazu.

Prijatelné reseni:

¢asti softwaru.

Soucasti programu je modul uzivatelského rozhrani, ktery je pfedmétem
kontroly z pohledu legalni metrologie. Tento modul pFijima vSechny vstupy
od uzivatele a filtruje z nich p¥ikazy, které nejsou definované. Zadna
nedokumentovand sekvence klaves tedy nemdze mit vliv na funkci ostatnich

Dodatek ke tridé rizika E

Zdrojovy kéd

Potfebna dokumentace (dodatek k pozadavkdm pro tfidy B a C):
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Validace (dodatek k pozadavkdm pro tfidy B a Q):

Kontrola zdrojového kddu:

e Kontrolujeme datovy tok souvisejici s pfijimanim prikazu z uzivatelského
rozhrani, zejména z pohledu jeho jednoznacnosti.

e Kontrolujeme ochranu pred zdmérnym tokem dat, ktera by nebyla
soucasti schvaleného uzivatelského rozhrani.

e Kontrolujeme, zda neexistuji nedokumentované prikazy.
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Trida rizika B Trida rizika C

Trida rizika D

P4: Ovlivhéni komunikaénim rozhranim

spravnost méreni a mérenych dat.

Prikazy zadavané prostrednictvim komunikacniho rozhrani nesmi narusit

Specifikace:

apod.) nebo jejich sekvencemi.

mit zadny vliv na chod pfistroje.

znackou.

1. Prikazy musi byt jednoznacné pfifazeny funkcim ¢i operacim s daty.
2. Pfikazy mohou byt tvofeny jednotlivymi signaly (elektrickymi, optickymi

3. Sekvence signdld nebo kodd, které nejsou uvedeny v dokumentaci, nesmi

4. Pozadavky zde uvedené se netykaji stahovani dat podle rozsifeni D.
5. Pozadavky zde uvedené se tykaji rozhrani, ktera nejsou oznacena uredni

Potiebna dokumentace:

Pokud ma pfistroj komunikaéni rozhrani,

které umoznuje zadavat prikazy,

dokumentace musi zahrnovat:

* Uplny seznam prikazu spolu s deklaraci
jeho uplnosti,

e kratky popis jednotlivych pfikazl a jejich
vliv na méreni a mérena data.

Potirebna dokumentace:
Dodatek k pozadavkdm pro
tfidy B a C:

e Dokumentace musi
popisovat prostfedky,
kterymi je mozno
zkontrolovat uplnost
seznamu prikazu.

e Dokumentace musi
obsahovat protokol,
ktery potvrzuje testovani
funkénosti vsech prikazu.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme vliv jednotlivych prikazl na
méreni a mérend data.

e Kontrolujeme, zda dokumentace zahrnuje
deklaraci uplnosti seznamu prikazu.

Funk¢ni kontrola

e Zkousime vybrané prikazy s vyuzitim
prislusnych komunikacnich prostredku.

Upozornéni: Pokud neni mozné zajistit

rozhrani validaci podle tohoto odstavce, musi

byt v protokolu o validaci uvedeno, Zze neni

chranéné, a musi byt zabezpeceno napfiklad

uredni znackou.

Validace:

Dodatek k pozadavkim pro

tfidy B a C:

Kontrola zaloZena na

dokumentaci

e Testujeme prostredky,
kterymi je mozno
zkontrolovat uplnost
seznamu prikazu.

Prijatelné reseni:

Soucasti programu je modul komunikaéniho rozhrani, ktery je predmétem

kontroly z pohledu legalni metrologie. Tento modul pFijima vSechny vstupy
a filtruje z nich pfikazy, které nejsou definované. Zddna nedokumentovana
sekvence kédl nebo signdll tedy nemdze mit vliv na funkci ostatnich ¢asti

softwaru.
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Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkim pro tfidy B a C):
Zdrojovy kéd

Validace (dodatek k pozadavkdm pro tfidy B a Q):

Kontrola zdrojového kédu:

e Kontrolujeme datovy tok souvisejici s pfijimanim pfikazt z komunika¢niho
rozhrani, zejména z pohledu jeho jednozna¢nosti.

e Kontrolujeme ochranu prfed zamérnym tokem dat, ktera by nebyla
soucdsti schvaleného komunikaéniho rozhrani.

e Kontrolujeme, zda neexistuji nedokumentované prikazy.
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Trida rizika B Trida rizika C Trida rizika D

P5: Ochrana proti nahodnym (nechténym) zménam
Software relevantni z pohledu legalni metrologie musi byt chranén proti
nahodnym (nechténym) zménam.

Specifikace:

Priciny ndhodnych zmén mohou byt zejména v neocekdavanych vlivech

okolniho prostredi, vlivu uzivatelem definovanych funkci nebo chybach

softwaru. Zde uvedené pozadavky se proto zaméruji na:

a) Fyzické vlivy: ulozend data musi byt chranéna proti nahodnym zménam ¢i
smazani, pokud by nastala hardwarova chyba nebo musi byt tato chyba
detekovatelna.

b) Uzivatelské funkce: zména ¢&i smazani dat musi byt uzivatelem potvrzeny.

¢) Chyby v softwaru: data musi byt vhodnym zptdsobem chranéna pred
chybami, které by mohly vzniknout kvuli Spatnému navrhu programu
nebo chybdm v ném.

Potiebna dokumentace:
V dokumentaci musi byt popsany prostiedky, kterymi je software chranén
proti nechténym zménam.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda je kontrolni soucet programu a dat pocitan
automaticky.

e Kontrolujeme, zda nemuze dojit k prepsani dat, kterd by méla byt
v pristroji zachovana po urcitou dobu danou vyrobcem.

e Kontrolujeme, zda program varuje uzivatele pfed smazanim dat.

Funkéni kontrola

e Pokud je moZzné mazat data, kontrolujeme, zda je pred jejich smazadnim
uzivatel varovan.

Prijatelné reseni:

* Pfispusténi programu je provadén kontrolni soucet relevantnich ¢asti;
pokud nesouhlasi s nominalni hodnotou, je program zastaven.

e Mérend data nemohou byt smazana bez varovani.

e Metody detekce chyb jsou popsany také v Rozsireni I.

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkdam pro tfidy B, C a D):
Zdrojovy kéd

Validace (dodatek k pozadavkdm pro tfidy B, C a D):

Kontrola zdrojového kodu:

e Kontrolujeme vhodnost metod kontroly ndhodnych zmén.

e Pokud je pocitdn kontrolni soucet, kontrolujeme, zda pokryva vsechny
¢asti relevantni z pohledu legalni metrologie.
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Trida rizika B Trida rizika C Trida rizika D

P6: Ochrana proti zamérnym zménam
Software relevantni z pohledu legalni metrologie musi byt chranén proti
zamérnym zménam a zameénam.

Specifikace:

1. PFistroj bez rozhrani: software by mohl byt modifikovan fyzickou
manipulaci s paméti, ve které je uchovavan, napfriklad jeji zaménou.
PFistroj musi byt proto zabezpecen jako celek nebo musi byt vhodnymi
prostfedky chrdnéna alespon pamét, ve které je software ulozen.

2. Pristroj s rozhranim: software nesmi obsahovat rozhrani, kterd by nebyla
kontrolovéna pfi schvaleni. Pokud je moZzné provadét stahovani softwaru,
musi tak byt ¢inéno v souladu s rozsifenim D tohoto dokumentu.

3. Data povazujeme za dostate¢né chranéna pouze v pfipadé, jestlize
s nimi pracuje software, ktery je pfedmétem kontroly z pohledu legalni
metrologie. Pokud pfFistroj obsahuje i jiny software, musi byt v souladu
s rozsifenim S tohoto dokumentu.

Potiebna dokumentace: Potirebna dokumentace:
Dokumentace musi zahrnovat popis | Dodatek k pozadavkim pro tridy B
ochrany proti zamérnym zménam a C: V dokumentaci musi byt uvedeny
softwaru. konkrétni prostfedky ochrany proti

zadmérnym zméndm softwaru.

Validace: Validace:

Kontrola zaloZena na dokumentaci Dodatek k pozadavkim pro

e Kontrolujeme, zda jsou prostredky |tfidy B a C: Kontrola zaloZena na
pro ochranu fyzické paméti proti | dokumentaci
jeji zaméné dostacujici. e Kontrolujeme prostfedky ochrany

e Pokud je pamét prepisovatelna bez proti zamérnym zménam.
nutnosti jejiho vyjmuti z pfistroje,
kontrolujeme, zda je takovy prepis
vhodnym zplsobem znemoznén,
napr. pomoci metrologickych
znacek. (Pro stahovani softwaru viz
kapitolu D.)

Funk¢ni kontrola

e Kontrolujeme, zda neni
mozné prepsat obsah paméti
vV programovacim rezimu.

Prijatelné reseni:
Cely pfistroj je zaplombovan urednimi znackami a vSechna jeho rozhrani
spliuji pozadavky odstavcl P3 a P4.

Dodatek ke tridé rizika E

PotFebna dokumentace (dodatek k pozadavkdm pro tfidy B a C):
Zdrojovy kéd

Validace (dodatek k pozadavkidm pro tfidy B a Q):
Kontrola zdrojového kodu:
Kontrolujeme vhodnost metod kontroly ochrany proti zdmérnym zménam.

WELMEC 7.2

35



SBORNIKY TECHNICKE HARMONIZACE 2006

Trida rizika B Trida rizika C

Trida rizika D

P7: Ochrana parametru

Parametry souvisejici s funkci pristroje v legalni metrologii musi byt chranény

proti neopravnénym zménam.

Specifikace:

1. Parametry specifické pro dany typ pfistroje jsou pro vSechny pfistroje té-
hoz typu stejné a jsou soucasti jeho softwaru. Plati pro né proto pozadav-

ky P6.

2. Parametry specifické pro dany pfistroj mohou byt ménény, pouze viak
v pfipadé, Ze jsou pfislusnym zptisobem chranény.
3. Nastavitelné parametry specifické pro dany pfistroj mohou byt ménény

libovolné.

Potiebna dokumentace:

V dokumentaci musi byt popsadny vSechny parame-
try relevantni z pohledu legalni metrologie, jejich

rozsahy a nominalni hodnoty, spolu s popisem,
kde jsou uchovavany, jak mohou byt zobrazeny
a jak jsou chranény.

Potiebna dokumenta-
ce:

Dodatek k poZzadavkim
pro tfidy B a C: V doku-
mentaci musi byt uvede-
no, jak jsou parametry
chrédnény proti zménam.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda neni mozné parametry na-
stavovat poté, co byly zabezpeceny proti zmé-
nam.

e Kontrolujeme, zda jsou vsechny parametry
relevantni z pohledu legalni metrologie (dané

rozsifenim I) oznaceny jako zabezpecené para-

metry.

Funkéni kontrola

e Testujeme pfistroj v rezimu jeho nastavovani
a v provoznim rezimu, pficemz kontrolujeme,
zda je zabezpeceni dat funk¢ni.

e Kontrolujeme klasifikaci parametru a jejich

popis (nastavitelny/zabezpeceny) v nabidce pfi-

stroje (ma-li néjakou).

Validace:

Dodatek k pozadavkim
pro tfidy B a C: Kontrolu-
jeme, zda a jak jsou pa-
rametry chranény proti
zménam.

Prijatelné reseni:

a) Parametry jsou nahrany do paméti, jejiz pfepisovani mlze byt hardwarové

znemoznéno (a pfislusné prostfedky jsou zaplombovany).

b) Zmény parametrd jsou zazname-
nany citacem zmén, jehoz hod-
nota muze byt zobrazena a po-
rovnana s hodnotou pfi poslednim
ovéreni uvedenou na téle pfistroje.
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¢) Zmény parametr( jsou zaznamena-
ny kontrolnim zapisovacem, kte-
ry automaticky ukladd do neprepi-
sovatelné paméti nasledujici udaje:

¢ identifikaci parametru (napft. jeho
jméno)

e hodnotu parametru

e datum a ¢as zmény (timestamp)

Kontrolni zapisova¢ nemUze byt

pfepsan nebo smazan bez poruseni

plomby.

Dodatek ke tridé rizika E

Potifebna dokumentace (dodatek k pozadavkdm pro tfidy B a Q):
Zdrojovy kéd souvisejici s ochranou parametru

Validace (dodatek k pozadavkdm pro tfidy B a Q):
Kontrola zdrojového kddu:
e Kontrolujeme, zda je ochrana parametrd realizovdna vhodnym zpUsobem.
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5 ZAKLADNIi POZADAVKY PRO SOFTWARE
V MERICICH PRISTROJICH VYUZIVAJICICH
POCITAC (TYP U)

5.1 Technicky popis

Soubor pozadavkl uvedenych v této kapitole je uréen pro méfici
pristroj, ktery vyuziva viceucelového pocitace, nejcastéji osobniho
pocitace. Technické pozadavky jsou popsany v nasledujici tabulce.
Je nutné zduraznit, ze tyto pozadavky je nezbytné aplikovat i ve
vSech ostatnich pripadech, kdy méfici pristroj nevyhovuje technic-
kym pozadavkim na jednoucelové mérici pfistroje uvedené v ka-
pitole 4.1.

Hardwarova konfigurace

a) Moduldrni systém zalozeny na vyuziti viceucelového pocitace. Pocitac
muze byt pripojen k uzaviené nebo oteviené siti.

b) Senzor, ktery vykonava méreni, je pfidavnym zarizenim k pocitaci a je
k pocitaci nejcastéji pfipojen pomoci uzaviené sité. V principu ovsem muUze
byt pfipojen také pomoci oteviené sité.

¢) Uzivatelské prostfedi mlze byt pfepinano mezi rezimem, ktery je
predmétem kontroly z pohledu legdlni metrologie, a jinym rezimem.

d) Ukladani dat mdze byt lokalni nebo vzdalené. Vzdalené ulozisté dat mize
byt umisténo kdekoliv, v jiné mistnosti, budové, zemi nebo na jiném
kontinenté mimo Evropskou unii. Komunikace souvisejici s ukladanim dat
muze byt pfima i nepfima, mize zahrnovat docasné ulozeni dat mimo
kontrolu uzivatele. Média pro ulozeni dat mohou byt pevna (napf. pevny
disk) nebo vyménna (napf. diskety, CD-ROM aj.).

Softwarova konfigurace

e) Pocita¢ muze byt vybaven libovolnym opera¢nim systémem a libovolnymi
daldimi programy. Zatimco ¢asti softwaru, které jsou predmétem
kontroly z pohledu legalni metrologie, nemohou byt po schvaleni
typu neopravnéné ménény, ostatni ¢asti programu mohou byt jakkoliv
modifikovany.

f) Operacni systém a hardwarové drivery (ovladace grafické karty, tiskarny,
pevnych diskl aj.) nejsou pfedmétem kontroly z pohledu legalni

metrologie, pokud nejsou pfimo urceny k méreni.

Tabulka 5.1: technicky popis pFistroje typu U
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5.2 Specifické pozadavky pro pristroje typu U

Trida rizika B-E

U1: Dokumentace

Kromé specifickych c¢asti dokumentace, které budou popsany v nékterych
z nasledujicich odstavcu, je nezbytné, aby dokumentace k softwaru
obsahovala tyto casti:

a.
b.

Popis softwaru a dat relevantnich z pohledu legalni metrologie.

Popis presnosti vypocetnich algoritmu (napriklad vypocet ceny nebo jeji
zaokrouhlovani).

Popis uzivatelského rozhrani, nabidek a dialogu.

Jednoznacna identifikace softwaru relevantniho z pohledu legéini
metrologie.

Popis potfebného hardware (napr. blokovy diagram, popis pocitace, sité,
na kterou je pfistroj pfipojen, apod.), pokud tyto udaje nejsou uvedeny
v manualu k programu.

Popis zabezpeceni na urovni operacniho systému, tj. uZivatelské ucty

a opravnéni, apod.

Manudél k programu.
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Trida rizika B Trida rizika C Trida rizika D

U2: Identifikace softwaru

Software relevantni z pohledu legalni metrologie musi byt jednoznacné
identifikovatelny. Identifikace softwaru musi byt obsaZena v softwaru
samotném, musi byt tedy mimo jiné mozné ziskat ji v pribéhu pouZivani
softwaru k tomu vyhrazenym prikazem.

Specifikace: Specifikace:

1. Identifikace se netyka 1. Omezeni proti 1B: PFi schvaleni typu musi
operacniho systému byt pouzité ovladace posouzeny z pohledu
a nizkourovriovych ovladacu, jejich souvislosti s funkci softwaru v legalni
jako jsou ovladace grafické metrologii, a pokud s ni souvisi, musi byt
karty nebo tiskarny. Tyka se zahrnuty do identifikace.

vsak ovladacd, které by pfimo | 2. Dodatek k 2B: Kazda zména softwaru,
souvisely s metrologickou ktery je pfi schvdleni typu oznacen za
funkai. neménny, musi byt doplnéna novou

2. Pfi zménach softwaru identifikaci.

relevantniho z pohledu legalni
metrologie je nezbytné
informovat notifikovanou
osobu. Notifikovana osoba
rozhodne, zda je nezbytné
provést novou identifikaci
softwaru nebo ne, pricemz
nova identifikace je vyzadovana
jen tehdy, kdyz se zmény

tykaji funkci podstatnych pro
metrologickou funkci softwaru,
napfiklad funkci schvalenych pfi
schvaleni typu daného méfidla.

3. Identifikace musi zfetelné rozliSovat casti, které souvisi se schvalenim typu
a které s nim nesouvisi (pokud takové rozdéleni existuje).

4. Identifikovany mohou byt rlizné urovné programu, jako jsou moduly,
samostatné funkce apod.

5. Jestlize mUze software pracovat ve vice rezimech, mezi kterymi Ize
prepinat, muze byt identifikace provedena bud pro kazdy tento rezim, nebo
pro software jako celek.

Potifebna dokumentace: Potiebna
V dokumentaci musi byt popsdna identifikace dokumentace:
softwaru, metoda, jakou je tato identifikace Dodatek k pozadavkim
generovana, jakym zpUlsobem je provazana se pro tfidy B a C:
softwarem samotnym a jak mUze byt zjisténa. V dokumentaci
Pokud je software rozlisen na casti, které podléhaji | musi byt uvedeno,
kontrole z pohledu legalni metrologie a které ji jak je identifikace
nepodléhaji, musi byt jejich rozlieni popsano. ochranéna proti
jejim neopravnénym
zménam.
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Validace: Validace:

Kontrola zaloZena na dokumentaci Dodatek k poZzadavkim

e Zkoumdame popis generovani a vizualizace pro tfidy B a C:
identifikace softwaru. Kontrola zaloZena na

e Kontrolujeme, zda je zfejmé, jak jsou dokumentaci

identifikovany casti relevantni z pohledu
legalni metrologie a zda je zfejmé, které funkce |e Kontrolujeme,

softwaru jsou predmétem kontroly a které ne. zda je identifikace

e Kontrolujeme, zda vyrobce uvedl nominalni chranéna proti
hodnotu identifikace. Tato hodnota musi byt neopravnénym
zminéna v protokolu o validaci. zménam.

Funkcni kontrola

e Kontrolujeme, zda je zobrazeni identifikace ve
shodé s dokumentaci.

e Kontrolujeme, zda identifikace odpovida
nomindlni hodnoté.

Je-li to mozné, jsou dokumentace a spustitelny
soubor, ktery byl testovan, archivovany
notifikovanou osobou.

Prijatelné FeSeni:

 Identifikace softwaru se sklada ze dvou &asti. Cast A musi byt zménéna,
pokud dojde ke zméné, kterd vyZzaduje nové schvdleni, ¢ast B oznacuje jen
malé zmény, napfiiklad opravy chyb, které nové schvaleni nevyzaduiji.

¢ |dentifikace je generovana a zobrazena na pozadani pfimo softwarem.

o (ast A identifikace se sklada | Cast A identifikace je tvofena
z Cisla verze nebo z ¢isla automaticky generovanym kontrolnim
schvaleni typu. souctem provadénym na softwaru
relevantnim z pohledu legalni
metrologie (v rozsahu stanoveném
pfi schvaleni typu). Pro ostatni ¢asti
softwaru je identifikace tvorena ¢islem
verze nebo cislem schvaleni typu.

e Prijatelnym e Prijatelnym

feSenim feSenim generovani

generovani kontrolniho souctu

kontrolniho je algoritmus

souctu je CRC-32 nebo hash

algoritmus algoritmus, jako

CRC-16. jsou SHA-1, MD5,
RipeMD160 apod.

Dodatek ke tridé rizika E

Potifebna dokumentace (dodatek k pozadavkdm pro tfidy B a Q):
Zdrojovy koéd souvisejici s generovanim identifikace

Validace (dodatek k pozadavkdm pro tfidy B a Q):

Kontrola zdrojového kédu:

e Kontrolujeme, zda identifikace pokryva vsechny casti, které jsou relevantni
z pohledu legdlni metrologie.

e Kontrolujeme, zda je algoritmus vypoctu identifikace spravny.
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Trida rizika B Trida rizika C

Trida rizika D

U3: Ovlivnéni uzivatelskym rozhranim

software, spravnost méreni a mérenych dat.

Prikazy zadavané prostrednictvim uZivatelského rozhrani nesmi ovlivnit

Specifikace:

1. Pfikazy mohou byt tvofeny jednotlivymi
pfikazy nebo jejich sekvencemi.

2. Je tedy mozné, Ze ne véem sekvencim
prikazu jsou jednoznacné pfifazeny urcité
funkce softwaru.

3. Kombinace pfikazUl, které nejsou uvedeny
v dokumentaci, nesmi mit zadny vliv na chod
pfistroje.

Specifikace:

Dodatek k pozadavkdm pro
tfidy Ba C:

4. Uzivatel nesmi mit pfistup
k pfikazovému radku
operacniho systému, nesmi
byt tedy mozZné spoustét
programy, psat je nebo
spoustét prikazy operacniho
systému.

Potiebna dokumentace:

Pokud ma pfistroj rozhrani, které umoznuje

zadavat prikazy, dokumentace musi

zahrnovat:

e Uplny seznam p¥ikazu spolu s deklaraci
jeho uplnosti.

e Kratky popis jednotlivych prikazl a jejich
vlivu na méreni a mérena data.

Potiebna dokumentace:
Dodatek k poZzadavkim pro
tridy B a C:

¢ Dokumentace musi
popisovat prostredky,
kterymi je mozno
zkontrolovat Uplnost
seznamu prikaza.

e Dokumentace musi
obsahovat protokol,
ktery potvrzuje testovani
funk¢nosti viech prikaza.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme vliv jednotlivych prikazl na
méreni a mérend data.

e Kontrolujeme, zda dokumentace zahrnuje
deklaraci uplnosti seznamu prikazu.

Funk¢ni kontrola

e Zkousime dokumentované
a nedokumentované sekvence prikazl
a jejich vliv na chod softwaru. Prochazime
vsechny nabidky, ma-li software néjaké.

Validace:

Dodatek k pozadavkim pro

tfidy B a C:

Kontrola zaloZena na

dokumentaci

e Testujeme prostredky,
kterymi je mozno
zkontrolovat Uplnost
seznamu prikazd.

Prijatelné reseni:

Soucasti programu je modul uzivatelského
rozhrani, ktery je predmétem kontroly

z pohledu legdlni metrologie. Tento modul
pfijima viechny vstupy od uzivatele a filtruje
z nich prikazy, které nejsou definované.
Zadna nedokumentovana sekvence prikaz
tedy nemuze mit vliv na funkci ostatnich ¢asti
softwaru.

Prijatelné reseni:
Dodatek k pozadavkdm pro
tfidy B a C:

PFistup k prostfedkdm
operacniho systému je
blokovan.
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Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkim pro tfidy B a C):
Zdrojovy kod.

Validace (dodatek k pozadavkdm pro tfidy B a Q):

Kontrola zdrojového kédu:

e Kontrolujeme datovy tok souvisejici s pfijimanim prikazd z uzivatelského
rozhrani, zejména z pohledu jeho jednozna¢nosti.

e Kontrolujeme ochranu prfed zamérnym tokem dat, ktera by nebyla
soucasti schvaleného uzivatelského rozhrani.

e Kontrolujeme, zda neexistuji nedokumentované prikazy.
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Trida rizika B Trida rizika C

Trida rizika D

U4: Ovlivnéni komunikaénim rozhranim
Prikazy zadavané prostrednictvim komunikacniho rozhrani nesmi narusit

spravnost méreni a mérenych dat.

Specifikace:

1. Prikazy musi byt jednoznacné pfifazeny funkcim ¢i operacim s daty.
2. Pfikazy mohou byt tvofeny jednotlivymi signaly (elektrickymi, optickymi

apod.) nebo jejich sekvencemi.

3. Sekvence signdld nebo kodd, které nejsou uvedeny v dokumentaci, nesmi

mit zadny vliv na chod pfistroje.

4. Pozadavky zde uvedené se netykaji stahovani dat podle rozsifeni D.

5. Casti softwaru, které interpretu;ji
prikazy zaddvané pres komunikacni
rozhrani, povazujeme za relevantni

z pohledu legdIni metrologie.

6. Komunika¢ni rozhrani mohou
pouzivat i dal$i programy v pocitaci
(které nejsou relevantni z pohledu
legalni metrologie), nesmi vSak narusit
tok dat a prikazd program, které jsou
relevantni z pohledu legalni metrologie.

5. VSechny casti softwaru, které
souvisi s obsluhou komunikac¢niho
rozhrani, povazujeme za relevantni
z pohledu legdIni metrologie.

6. Komunikacni rozhrani musi byt
vyhrazeno jen pro metrologickou
funkci. Toto omezeni se netyka
standardnich pocitacovych
rozhrani, kterda vyhovuiji rozsireni T
tohoto dokumentu.

Potifebna dokumentace:
Pokud ma pfistroj komunikac¢ni rozhrani,
které umoznuje zaddavat prikazy,
dokumentace musi zahrnovat:
e Uplny seznam pfikazt spolu
s deklaraci jeho Uplnosti.
e Kratky popis jednotlivych prikazU
a jejich vlivu na méreni a mérena
data.

Potfebna dokumentace:
Dodatek k pozadavklm pro tfidy
BaC

e Dokumentace musi popisovat
prostredky, kterymi je mozno
zkontrolovat uplnost seznamu
prikaza.

e Dokumentace musi obsahovat
protokol, ktery potvrzuje
testovani funkcnosti viech
prikazd.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme vliv jednotlivych
prikazi na méreni a mérena data.

e Kontrolujeme, zda dokumentace
zahrnuje deklaraci uplnosti seznamu
prikazu.

Funkéni kontrola

e Zkousime vybrané prikazy s vyuzitim
pfislusnych komunika¢nich
prostiedk.

Validace:

Dodatek k pozadavklm pro tfidy

BaC

Kontrola zaloZena na dokumentaci

e Testujeme prostredky, kterymi
je mozno zkontrolovat uplnost
seznamu pfikazu.

Prijatelné reSeni:

Soucasti programu je modul komunika¢niho rozhrani, ktery je pfedmétem
kontroly z pohledu legdlni metrologie. Tento modul pfijima viechny vstupy
a filtruje z nich pfikazy, které nejsou definované. Zadna nedokumentovana
sekvence kédl nebo signalt tedy nemuze mit vliv na funkci ostatnich ¢asti

softwaru.
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Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkim pro tfidy B a C):
Zdrojovy kod.

Validace (dodatek k pozadavkdm pro tfidy B a Q):

Kontrola zdrojového kédu:

e Kontrolujeme datovy tok souvisejici s pfijimanim pfikazt z komunika¢niho
rozhrani, zejména z pohledu jeho jednozna¢nosti.

e Kontrolujeme ochranu prfed zamérnym tokem dat, ktera by nebyla
soucdsti schvaleného komunikaéniho rozhrani.

e Kontrolujeme, zda neexistuji nedokumentované prikazy.
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Trida rizika B Trida rizika C

Trida rizika D

nahodnym (nechténym) zménam.

U5: Ochrana proti nahodnym (nechténym) zménam
Software relevantni z pohledu legalni metrologie musi byt chranén proti

Specifikace:

parametrl ve funkcich atd.

chyba detekovatelna.

Priciny ndhodnych zmén mohou byt nasledujici:
a. Chyby v navrhu a realizaci softwaru, nechténé zmény globalnich

b. Nespravné pouziti prostfedkd operac¢niho systému.

¢. Nechténé smazani dat v softwaru (viz téz rozsireni L).

d. Nespravné pfifazeni méfenych dat souvisejicich s rznymi méfenimi kvuli
$patné navrzenému toku dat v programu.

e. Fyzické vlivy: ulozend data musi byt chranéna proti nahodnym zménam
¢i smazani, pokud by nastala hardwarova chyba nebo musi byt tato

Potfebna dokumentace:

V dokumentaci musi byt popsany
prostredky, kterymi je software
chranén proti nechténym zménam.

Potrebna dokumentace:

Dodatek k pozadavkim pro tfidy B

a C: V dokumentaci musi byt popsany
prostfedky, kterymi je testovana
ochrana softwaru proti nechténym
zménam.

Validace: Validace:
Kontrola zaloZena na dokumentaci | Dodatek k pozadavkdm pro tfidy B
e Kontrolujeme, zda je kontrolni aC

soucet programu a dat pocitan Kontrola zaloZena na dokumentaci
automaticky. e Kontrolujeme, zda prostiedky
e Kontrolujeme, zda nemuze dojit ochrany programu a dat
k pfepsani dat, ktera by méla odpovidaji vysokému stupni
byt v pfistroji zachovana po ochrany.
urcitou dobu danou vyrobcem.
e Kontrolujeme, zda program varuje
uZivatele pred smazanim dat.
Funkéni kontrola
e Pokud je moZzné mazat data,
kontrolujeme, zda je pred jejich
smazanim uzivatel varovan.

Prijatelné reseni:

® Prevence pfi navrhu programu (mimo ramec tfid rizika)

* Jsou vyuzity vsechny prostfedky ochrany softwaru a dat na urovni
operacniho systému a programovaciho jazyka k ochrané proti zneuziti
prostfedkl operacniho systému, pfepsani nebo smazani programt a dat.

e Pfispusténi programu mUze byt provadén kontrolni soucet relevantnich
Casti (softwaru i parametr); pokud nesouhlasi s nominalni hodnotou, je
vyvoladna pFislusna reakce.

e Pokud to operac¢ni systém dovoluje, neméli by mit uzivatelé prava
k mazani ¢i modifikaci relevantnich dat a softwaru a pro pfistup k datim
a softwaru by méli pouzivat hesla nebo pfistup jen pro ¢teni. Jind prava
by mél spravce systému nastavit jen v nezbytné nutnych pripadech.
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Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkdm pro tridy B a C):
Zdrojovy kod.

Validace (dodatek k pozadavkim pro tfidy B a C):

Kontrola zdrojového kodu:

e Kontrolujeme vhodnost metod ochrany proti nahodnym zménam.

* Pokud je pocitdn kontrolni soucet, kontrolujeme, zda pokryva vsechny
¢asti relevantni z pohledu legalni metrologie.
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Trida rizika B Trida rizika C

Trida rizika D

zamérnym zménam a zameénam.

U6: Ochrana proti zamérnym zménam
Software relevantni z pohledu legalni metrologie musi byt chranén proti

Specifikace:
1. Zdmérné zmény by mohly byt
provedeny:

a. Zménou kédu programu véetné
integrovanych dat - pro tfidy
rizika B a C je postacujici, aby
byl program ve formé binarniho
spustitelného souboru

b. Zménou méfenych dat - viz
rozsireni L

2. Software nesmi byt mozné zménit
pomoci prostfedkd operac¢niho
systému, napfriklad prostym spusténim
jiného, neschvaleného programu

(viz U3). Pokud je mozné stahovani
softwaru, musi vyhovovat rozsifeni D.
3.V nutnych pfipadech musi byt
uc¢inéna opatreni, kterd zabrdni zméné
programu jednoduchymi prostredky,
jakou jsou textové editory.

Specifikace:

1. Ochrana softwaru musi byt na
stejné urovni, jako u softwaru
souvisejiciho s elektronickymi
platbami.

Obecné je méfici systém
pouzitelny v této konfiguraci

jen tehdy, je-li pocitac vybaven
dal$imi hardwarovymi prostfedky
zabezpeceni.

Potfebna dokumentace:
Dokumentace musi zahrnovat
opatfeni proti zamérnym zménam
softwaru.

Potrebna dokumentace:

Dodatek k pozadavkim pro tfidy B

a C: V dokumentaci musi byt uvedeny
konkrétni prostfedky ochrany proti
zamérnym zménam softwaru.

Validace:

Varianta 1: pfikazovy radek neni

dostupny Kontrola zaloZena na

dokumentaci

e Kontrolujeme, zda se moduly
softwaru nahravaji automaticky.

e Kontrolujeme, zda uzivatel nema
pristup k prostredkim operacniho
systému.

e Kontrolujeme, zda uzZivatel nema
pristup k jinému softwaru, nez
ktery byl schvalen.

¢ V dokumentaci musi byt
deklarovano, Ze v softwaru
neexistuji prostredky, jak se dostat
k prikazovému radku operacniho
systému.

Validace:

Dodatek k pozadavkim pro

tfidy B a C: Kontrola zaloZena na

dokumentaci

e Kontrolujeme, zda jsou prostredky
ochrany proti zamérnym zménam
vhodné zvoleny vzhledem
k vysoké urovni ochrany.
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Varianta 2: prikazovy radek je
dostupny Kontrola zaloZend na
dokumentaci

Spustitelny program je ovérovan
kontrolnim souctem, je-li tento
zménén, program se nespusti.

Prijatelné FeSeni:

Program muze byt kontrolovan
automaticky generovanym
kontrolnim souctem, ktery je

porovnavan se znadmou hodnotou.

Pokud je takto hodnota zménéna,
funkce programu je zablokovéana.
Za dostatec¢né reseni je povazovan
jakykoli algoritmus digitalniho
podpisu, ktery ma kli¢ dlouhy
alespon 2 byty, napriklad CRC 16
s inicializa¢nim vektorem, ktery
neni znam a je skryt pfimo ve
spustitelném souboru.

Program muze byt chrdnén
prostfedky operacniho systému;

v takovém pripadé musi

byt zaplombovan vstup do
administratorského rezimu.

Prijatelné Feseni:

Software a data relevantni

z pohledu legdlni metrologie
mohou byt uloZeny na samostatné
pamétové jednotce, ktera je
zaplombovana. Muze se jednat
napfiklad o pamét uréenou jen ke
Cteni nebo slozitéjsi zarizeni.

Dodatek ke tridé rizika E

Potifebna dokumentace (dodatek k pozadavkdm pro tfidy B a Q):
Zdrojovy kod.

Validace (dodatek k pozadavklm pro tfidy B a C):
Kontrola zdrojového kodu:
Kontrolujeme komunikaci s dodatecnym hardwarem, ktery je pouzit pro

zabezpeceni programu a dat.

Kontrolujeme, zda neoprdvnénd zména programu ¢i dat vede k zastaveni

programu.
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Trida rizika B Trida rizika C Trida rizika D

U7: Ochrana parametru
Parametry souvisejici s funkci pristroje v legalni metrologii musi byt chranény
proti neopravnénym zménam.

Specifikace:

1. Parametry specifické pro dany typ pfistroje jsou pro viechny pfistroje téhoz
typu stejné a jsou soucasti jeho softwaru. Plati pro né proto pozadavky P6.

2. Parametry specifické pro dany pfistroj mohou byt ménény, ale pouze

v pfipadé, Ze jsou pfislusnym zptisobem chranény a jsou ménény jen pfi
ovéreni softwaru. Nemohou byt uloZeny v pocitaci, jen na samostatnych
zabezpecenych jednotkach.

3. Nastavitelné parametry specifické pro dany pfistroj mohou byt ménény
libovolné.

Potiebna dokumentace: Potirebna dokumentace:

V dokumentaci musi byt popsany vSechny | Dodatek k poZzadavkdm pro tfidy
parametry relevantni z pohledu legalni B a C: V dokumentaci musi byt
metrologie, jejich rozsahy a nominalni uvedeno, jak jsou parametry
hodnoty, spolu s popisem, kde jsou chrdnény proti zménam.

uchovavany, jak mohou byt zobrazeny
a jak jsou chranény.

Validace: Validace:

Kontrola zaloZena na dokumentaci Dodatek k pozadavkim pro tridy

e Kontrolujeme, zda je ochrana BaC
parametrl specifickych pro dany typ e Kontrola zaloZena na
pristroje dostatec¢na. dokumentaci Kontrolujeme,

e Kontrolujeme, zda nejsou parametry zda a jak jsou parametry
specifické pro dany pfistroj ulozeny chranény proti zménam.

primo v pocitadi.

Funk¢ni kontrola

e Testujeme pfistroj v rezimu jeho
nastavovani a v provoznim rezimu,
pficemz kontrolujeme, zda je
zabezpeceni dat funk¢ni.

¢ Kontrolujeme klasifikaci parametrt
a jejich popis (nastavitelny/
zabezpeceny) v nabidce pfistroje (ma-li
néjakou).

Parametry musi byt uvedeny v certifikatu

schvaleni typu.

Prijatelné reseni:

e Parametry specifické pro dany typ pfistroje jsou uloZeny na samostatném
pamétovém prvku nebo pfimo v jednotce senzoru. Jejich prepsani je
zablokovano hardwarovym prepina¢em na pamétovém prvku. Tato
metoda muze byt kombinovana s kontrolnim ¢itacem.

e Nastavitelné parametry jsou uloZzeny pfimo v pocitaci.

WELMEC 7.2 50



SBORNIKY TECHNICKE HARMONIZACE 2006

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkim pro tfidy B a C):
Zdrojovy kéd souvisejici s ochranou parametrt

Validace (dodatek k pozadavkdm pro tfidy B a Q):
Kontrola zdrojového kédu:
e Kontrolujeme, zda je ochrana parametru realizovana vhodnym zpUsobem.
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Trida rizika B Trida rizika C

Trida rizika D

U8: Autenticnost softwaru a vysledkt

autenticnost vysledkd, které software vytvari.

Autenticnost softwaru musi byt zajisténa vhodnymi prostredky, stejné jako

Specifikace:

1. Schvaleny software nesmi byt mozné simu-
lovat pomoci jednoduchych nastroju.

2. Vysledky jsou povazovany za autentické, po-
kud jsou vystupem ze schvaleného softwa-
ru.

Specifikace:

Omezeni 1BC, 2BC:

1. Prostfedky ochrany proti
zneuziti softwaru, vcetné
jeho simulace, jsou zaloze-
ny na dodate¢ném hard-
waru.

plvod a znemoznuje zaménu s jinymi daty.

spojeni se schvalenym softwarem).

3. Méfené hodnoty musi byt doplnény informaci, ktera identifikuje jejich

4. Musi byt zajisténo, Ze jen schvaleny software maze vykonavat funkce
relevantni z pohledu legalni metrologie (napf. senzor mize pracovat jen ve

Potifebna dokumentace:
Dokumentace musi popisovat, jakym
zpUsobem je zajisténa autenti¢nost softwaru.

Potfebna dokumentace:
Dodatek k pozadavkdm pro
tridy B a C: V dokumentaci
musi byt uvedeno, jakymi
prostfedky je zajisténa
autenti¢nost softwaru.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, jak jsou prezentovany
vysledky méreni a zda neni mozné je
simulovat.

e Kontrolujeme, zda funkce relevantni
z pohledu legdlni metrologie nemuze
vykonavat jiny software.

Funk¢éni kontrola

e Kontrolujeme, zda jsou vysledky vizualné
dostatec¢né odlisené od ostatnich dat.

e Kontrolujeme, zda je prezentovana
informace uplnd a v souladu s dokumentaci.

Validace:

Dodatek k pozadavkdm pro

tfidy Ba C:

Kontrola zaloZena na

dokumentaci

e Kontrolujeme, zda je
ochrana autenti¢nosti
provedena zpUsobem
odpovidajicim vysokému
stupni ochrany.

Prijatelné reSeni:
Formalni prostredky

schvaleni typu.
Technické prostredky

by méla zajistovat, Ze:

predany jinym programdm,

mérena data.

1. Identifikace softwaru se musi shodovat s hodnotou uvedenou v certifikatu

1. Ochrana okna aplikace, ktera je relevantni z pohledu legalni metrologie,
e mérené hodnoty jsou nejprve zobrazeny a teprve nasledné mohou byt

okno je pravidelné obnovovéano a je vzdy viditelné,
pokud okno neni viditelné nebo je zaviené, software prestava zpracovavat
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2a: Senzor Sifruje mérené hodnoty s vyuzitim klice zndmého softwaru
béziciho na centralnimu pocitaci (napf. Cislo verze), ten posléze hodnoty
desifruje. Kli¢ neni zndm jinym programuim.

2b: Senzor pred vyslanim hodnot provéri komunikaci vyménou utajenych klicd
s centralnim pocitacem, pokud tato kontrola selZze, neposle mérené hodnoty.

3. Kli¢ pouzity v bodech 3. Kli¢ pouzity v bodech 2a a 2b nemUze byt
2a a 2b muze byt zménén |zménén bez zasahu do plomb.
bez zasahu do plomb.

Dodatek ke tridé rizika E

Potifebna dokumentace (dodatek k pozadavkdm pro tfidy B a Q):
Zdrojovy kéd programu.

Validace: (dodatek k pozadavkim pro tfidy B a C):

Kontrola zdrojového kddu:

e Kontrolujeme, jak jsou prezentovany vysledky méreni.

e Kontrolujeme, zda je ochrana autenti¢nosti programu a vysledk
realizovdna vhodnym zpUsobem.

Trida rizika B Trida rizika C Trida rizika D

U9: Ovlivnéni jinym softwarem
Software relevantni z pohledu legalni metrologie musi byt navrZen tak, aby
jeho funkci nemohl ovlivnit jiny software.

Specifikace:
Predpokladame oddéleni softwaru relevantniho z pohledu legalni metrologie
a software, ktery relevantni neni. Viz rozsireni S.

Potfebna dokumentace:
Viz rozsifeni S.

Validace:
Viz rozsifeni S.

Prijatelné reSeni:
Viz rozsifeni S.
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6 ROZSIRENI L: DLOUHODOBE UKLADANI MERE-
NYCH DAT

Toto rozsifeni udava dodate¢né pozadavky na jednoucelové mé-
fici pristroje (typ P) a méfici pfistroje vyuzivajici pocitace (typ U).
Tyka se pozadavku na ulozeni dat pro jejich uchovani po skonce-
ni méreni az do okamziku, kdy jsou zpracovana z pohledu legalni
metrologie. Muze se také tykat nasledného ulozeni zpracovanych
dat nebo vysledk( méreni.

6.1 Technicky popis

Soubor pozadavkl uvedenych v této kapitole aplikujeme pou-
ze v pfipadé, Ze méfici pfistroj je vybaven funkci dlouhodobého
uchovavani dat, a to jen v pfipadé, zZe uchovavana data jsou legal-
né relevantni. V nasledujici tabulce jsou popsany tfi rGzné tech-
nické konfigurace dlouhodobého ulozeni dat. Pro jednoucelové
zarizeni je nejcastéjSim technickym prostfedkem integrovana pa-
mét — zde je ulozeni dat soucasti metrologického hardwaru a soft-
waru. Naopak méfici pfistroje vyuzivajici pocitace nejcastéji vyuzi-
vaji média, ktera jsou soucasti pocitace, napf. pevny disk. DalSim
vyuzitelnym technickym prostfedkem je odnimatelna pamét dat,
ktera muze predstavovat jak jednoucelové prenosné ulozisté dat,
tak jiny pocitac. Pokud jsou data pfenasena na odnimatelné pamé-
ti a nasledné operace s nimi jsou predmétem kontroly z pohledu
legalni metrologie, jsou i tato pamét a zpUsob ulozeni dat pred-
métem revize z pohledu legalni metrologie.

Popis

Integrovana pamét

Jednoduché zafizeni uréené jen pro ukladani dat, pficemz neni mozné data
dist, ukladat nebo ménit bez pouziti dalsich zarizeni (napf. RAM, Flash disk,
pevny disk).

Pamét pocitace

Viceucelovy pocitac s urcitym operacnim systémem a uzivatelskym rozhranim,
kde soubézné existuji programy a operace souvisejici a nesouvisejici s ¢innos-
ti, ktera je predmétem kontroly z pohledu legdlni metrologie. Jeho paméto-

vé médium muze byt demontovano a prfeneseno na jiny pocitac a jeho obsah

muze byt kopirovan v ramci pocitace i mimo né;.
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Odnimatelna pamét

Jakékoli zafizeni, které neni nedilnou soucasti pristroje a muze byt pouzi-
to k ulozeni dat, napf. disketova média, pamétové karty nebo databdze na
vzdalenych pocitacich.

Tabulka 6.1: technicky popis pFistroje typu U

6.2 Dodatec¢né pozadavky

Pozadavky aplikujeme na jednoucelové méfici pristroje (typ P)
i méfici pristroje vyuzivajici pocitace (typ U) v pfipadé, Ze jsou vy-
baveny zafizenimi pro ukladani dat podle odstavce 6.1.

Trida rizika B Trida rizika C Trida rizika D

L1: Uplnost ulozenych dat
UloZena data musi obsahovat vS§echny informace potrebné k rekonstrukci
mérenych hodnot.

Specifikace:

1. Ukladani mérenych dat muze byt nezbytné napriklad z ddvodu kontroly
uctovani. Je tfeba uchovavat viechny parametry a podminky méreni, které
jsou relevantni pro takovou kontrolu.

Potiebna dokumentace:
Popis vsech polozek uloZenych dat.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda jsou v datech obsazeny viechny informace potiebné
pro legalni a metrologické ucely.

Prijatelné reseni:

e Zaznam o méreni, ktery je kompletni jak z pohledu metrologie, tak
z pohledu legdlni metrologie, obsahuje
o mérené hodnoty s dostate¢nym rozlisenim,

jejich jednotky,
o jednotkovou nebo celkovou cenu (existuje-li),
o das a misto méreni,
o identifikaci méficiho pfistroje (u externiho uchovavani dat).

e Data jsou uloZena ve stejném formatu (rozlieni, jednotky), jako jsou
uvedena na uctence pfri platbé v okamziku méreni.

Dodatek ke tridé rizika E

(@)

Potfebna dokumentace (dodatek k pozadavkdam pro tfidy B, C a D):
Zdrojovy kéd softwaru.

Validace (dodatek k pozadavkdm pro tfidy B, C a D):
Kontrola zdrojového kodu:
Kontrolujeme, zda jsou data ukladana spravné.
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Trida rizika B Trida rizika C

Trida rizika D

L2: Ochrana proti nahodnym (nechténym) zménam
UloZena data musi byt chranéna proti nahodnym (nechténym) zménam.

Specifikace:

poskozena.

PFiciny ndhodnych zmén mdzou byt nasledujici:

1. Fyzické vlivy: uloZzena data musi byt chranéna proti nahodnym zménam ¢i
smazani, pokud by nastala hardwarova chyba.

2. Chyba uzivatele: data mohou byt uzivatelem mazana, napfiklad po
uplynuti doby nutné k jejich uchovavani. V takovém pfipadé musi byt
data, ktera maji byt uchovavana, pfimérenym zplsobem chranéna proti
neumyslnému smazani. Tento aspekt je zvlast dulezité kontrolovat
u systému na siti nebo systému se vzdalenym uchovavanim dat, kde
nemusi byt viem uzivateldm zfejmé, kterad data maji byt uchovavana.

3. Pro kontrolu identity dat pouzivame kontrolni soucet; pokud nesouhlasi
s pfilozenou hodnotou, musi byt data smazdna nebo oznacena za

Potrebna dokumentace:

V dokumentaci musi byt popsana
ochrana dat, tedy algoritmus, ktery je
pro tuto ochranu pouzit.

Potrebna dokumentace:

Dodatek k pozadavklm pro tfidy B

a C: V dokumentaci musi byt popsany
prostredky, kterymi je testovana
funkce ochrany dat.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda je kontrolni
soucet programu a dat pocitan.

e Kontrolujeme, zda software, ktery
data nasledné Cte, porovnava
tento kontrolni soucet s nominalni
hodnotou.

e Kontrolujeme, zda nemuze dojit
k prepsani dat, ktera by méla byt
v pristroji zachovana po urcitou
dobu danou vyrobcem.

e Kontrolujeme, zda program varuje
uzivatele pred smazanim dat.

Funk¢ni kontrola

e Pokud je moZzné mazat data,
kontrolujeme, zda je pred jejich
smazanim uzivatel varovan.

Validace:

Dodatek k pozadavk(m pro tfidy B

aC

Kontrola zaloZena na dokumentaci

¢ Kontrolujeme, zda prostredky
ochrany dat odpovidaji vysokému
stupni ochrany.

Prijatelné reseni:

* Pro detekci nahodnych zmén pocitame kontrolni soucet pomoci algoritmu
CRC-16 a jeho vyslednou hodnotu ukladame spolu s daty. Kli¢ algoritmu je
znam také programu, ktery data nasledné nacita.
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Poznamka: algoritmus neni utajen a neni utajen ani generujici polynom ani
inicializa¢ni vektor CRC. Tyto parametry jsou znamy obéma programum, které
generuji a kontroluji kontrolni soucty.

e Mérena data i u¢tenky mohou byt chranény automaticky generovanym
casovym udajem a udajem o tom, zda byla u¢tenka vydana/zaplacena.
Neni moZné smazat mérend data, jestlize nebylo méreni zaplaceno.

e Mérfena data nemohou byt smazana bez potvrzeni uzivatelem.

Dodatek ke tridé rizika E

Potifebna dokumentace (dodatek k pozadavklm pro tfidy B, C a D):
Zdrojovy kéd.

Validace (dodatek k pozadavkum pro tfidy B, C a D):
Kontrola zdrojového kddu:
Kontrolujeme vhodnost a implementaci metod kontroly nahodnych zmén.
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Trida rizika B | Tfida rizika C

Trida rizika D

L3: Integrita dat

Mérena data musi byt chranéna proti zamérnym zménam.

Specifikace:

1. Tyto pozadavky se tykaji viech
pamétovych médii kromé
integrovanych paméti.

2. Kde je to nutné, musi
byt u¢inéna opatreni,
kterd zabrani zméné dat
jednoduchymi prostfedky.

3. Mezi jednoduché prostredky
pocitame zejména bézné
dostupné nastroje, jako jsou
napr. textové editory nebo
kancelarské aplikace.

Specifikace:

1. Tyto pozadavky se tykaji viech
pamétovych médii kromé
integrovanych paméti.

2. Musi byt u¢inéna opatreni, ktera
zabrani zméné dat sofistikovanymi
prostredky.

3. Mezi sofistikované prostredky
pocitame napfiklad diskové editory,
debuggery apod.

4. Ochrana dat musi byt na stejné
urovni jako u dat souvisejicich
s elektronickymi platbami.

5. Ochrana dat musi byt realizovana
prostfednictvim algoritmu
elektronického podpisu, u néjz je
zfejmé, Ze zména dat nepovede ke
stejnému podpisu.

Poznamka: reseni na bazi PC neni pro

tuto tfidu vyhovujici. | kdyz jsou klice

a algoritmy dostatecné bezpecné,

programy, které data podepisuji a ovéruji,

nejsou dostatecné zabezpeceny (viz
poZadavek U6-D).

Potfebna dokumentace:
Dokumentace musi zahrnovat
popis ochrany proti zdmérnym
zménam dat.

Potrebna dokumentace:

Dodatek k pozadavk(m pro tfidy B

a C: V dokumentaci musi byt uvedeny
konkrétni prostfedky ochrany proti
zamérnym zménam dat.

Validace:

Kontrola zaloZena na

dokumentaci

e Pokud je pouzit kontrolni
soucet, kontrolujeme, zda je
pocitan z celého bloku dat
a zda je nomindlni hodnota
kontrolniho souctu nasledné
pouzita pfi nacitani dat.

e Kontrolujeme, zda jsou klice,
které by mély byt tajné,
skutecné zabezpeceny proti
zjisténi jednoduchymi nastroji.

Funk¢ni kontrola

¢ Kontrolujeme, zda neni mozné
nacist poskozena data.

Validace:

Dodatek k pozadavkim pro tfidy B a C:

Kontrola zaloZena na dokumentaci

¢ Kontrolujeme, zda jsou prostredky
ochrany proti zamérnym zménam
vhodné zvoleny vzhledem k vysoké
urovni ochrany.
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Prijatelné reSeni:

e Data jsou kontrolovana
automaticky generovanym
kontrolnim souctem, ktery
je porovnavan se znamou
hodnotou (uloZzenou spolu
s daty). Pokud je takto
hodnota zménéna, data
nemohou byt pouzita.

e Za dostatecné redeni je
povazovan jakykoli algoritmus
digitdlniho podpisu, ktery ma
kli¢ dlouhy alespon 2 byty,
napriklad CRC 16.

Poznamka: V tomto pfipadé

je algoritmus znam, nicméné

(narozdil od poZadavku L2)

pracuje s uzivateli neznamymi

hodnotami inicializacnich
vektord, se kterymi je tfeba
zachdzet jako s klici.

Prijatelné reSeni:

¢ Namisto kontrolniho souctu se provad
elektronické podepisovani vhodnym
algoritmem, napfiklad pomoci hash
algoritmu SHA-1 nebo RipeMD 160
v kombinaci se Sifrovanim algoritmy,
jako jsou RSA nebo eliptické krivky.
Minimalni délka klice je 768 bitd (RSA)
nebo 128-160 bitd (EC).

Dodatek ke tridé rizika E

Zdrojovy kéd.

Potifebna dokumentace (dodatek k pozadavkdm pro tfidy B a Q):

Kontrola zdrojového kddu:

Validace (dodatek k pozadavkdm pro tfidy B a Q):

Kontrolujeme mechanismy, které zajistuji kontrolu integrity dat.
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Trida rizika B Trida rizika C Trida rizika D

L4: Autentic¢nost dat
Musi existovat zpUsob, jak dolozit pavod dat z daného méridla.

Specifikace:

1. Autenti¢nost dat je mozné tfeba kontrolovat napfiklad pfi placeni nebo
kontrole uc¢tovani.

2. Je nezbytné, aby existovalo pfifazeni mezi daty a konkrétnim pfistrojem,
ktery je vytvofil (naméfil).

3. Aby mohla byt autenti¢nost kontrolovana, musi byt data jednoznac¢né
identifikovana.

4. Autenti¢nost nemusi byt nutné zajisténa sifrovanim dat.

Potiebna dokumentace: Potirebna dokumentace:
Dokumentace musi popisovat, jak je |Dodatek k pozadavkiam pro tfidy
zajisténa autentic¢nost dat. B a C: V dokumentaci musi byt

uvedeno, jakymi prostfedky je
zajisténa autenti¢nost dat.

Validace: Validace:

Kontrola zaloZzena na dokumentaci Dodatek k pozadavklm pro tfidy B

e Kontrolujeme, zda existuje aC
pfifazeni mezi daty a konkrétnim |Kontrola zaloZena na dokumentaci
mérenim. e Kontrolujeme, zda je ochrana

e Pokud je vyuzit kontrolni soucet autenti¢nosti provedena zpusobem
nebo elektronicky podpis, odpovidajicim vysokému stupni
kontrolujeme, zda je pocitan ochrany.

z celého bloku dat.

e Kontrolujeme, zda data, kterd maji
byt skryta (napf. kli¢e), nemohou
byt zjisténa jednoduchymi nastroji.

Funk¢ni kontrola

e Kontrolujeme, zda jsou udaje
v paméti a na uctence identicka.

Prijatelné reseni:

UloZena data obsahuji nasledujici prvky:

e jednoznacnou identifikaci stejnou jako na uctence,

e (asovy zaznam o méreni stejny jako na uctence,

e identifikaci méficiho pfistroje,

e podpis, ktery je vyuzit pro kontrolu integrity, maze byt zaroven vyuzit pro
kontrolu autenti¢nosti,

* na uctence muze byt zminéno, Ze muze byt zkontrolovana s pamétovym
médiem, které je predmétem kontroly z pohledu legalni metrologie. Pfifazeni
muze byt realizovano prostfednictvim &isla Uctenky nebo casového udaje.

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkdm pro tfidy B a C):
Zdrojovy kéd programu.

Validace (dodatek k pozadavkdm pro tfidy B a Q):

Kontrola zdrojového kodu:

e Kontrolujeme, zda jsou data ukladana ve formatu, ktery umoznuje
kontrolu autenti¢nosti.
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Trida rizika B Trida rizika C

Trida rizika D

L5: Duvéryhodnost klict

Kli¢e pouzité pri zabezpeceni dat musi byt povaZovany za data relevantni
z pohledu legdlni metrologie a musi byt chranény proti zménam

softwarovymi prostredky.

Specifikace:

1. Tento blok pozadavk( aplikujeme
pouze na skryté (utajené) klice.

2. Tento blok pozadavki se tyka
uchovavani mérenych dat mimo pfistroj,
ktery méreni provedl, nebo pocitac,
na kterém bézel software, ktery
vyprodukoval méfena data.

3. Kli¢e musi byt chranény proti modifikaci
jednoduchymi nastroji.

4. Je postacujici, je-li pFistup ke klicam
zabezpecen hardwarovymi prostredky,
napfriklad plombovanim.

Specifikace:

1. Tento blok pozadavkd( se
tyka uchovavani mérenych
dat v pfistroji, ktery méreni
provedl| (nebo v pocitaci, na
kterém bézel software, ktery
vyprodukoval
mérend data) i mimo néj.

2. Kli¢e musi byt chranény proti
modifikaci sofistikovanymi
nastroji.

3. Metody ochrany kli¢t musi
byt obdobné ochrané klicl
pfi elektronickych platbach.
Uzivatel musi mit moznost
zkontrolovat autenti¢nost
vefejného klice.

Potiebna dokumentace:
Dokumentace musi popisovat, jak jsou
zajisténa sprdva a utajeni klice a s nimi
souvisejici informace.

Potiebna dokumentace:
Dodatek k pozadavkim pro
tfidy B a C: V dokumentaci musi
byt uvedeno, jakymi prostredky
je zajisténo utajeni kli¢e a s nim
souvisejicich informaci.

Validace:

Kontrola zaloZzena na dokumentaci

e Kontrolujeme, zda nemuze byt skryta
informace odhalena.

Validace:

Dodatek k pozadavkim pro

tfidy B a C: Kontrola zaloZena

na dokumentaci

e Kontrolujeme, zda ochrana
klice odpovida vysokému
stupni ochrany.

Prijatelné reseni:

Soukromy kli¢ je uchovavan v binarni
podobné pfimo ve spustitelném souboru
(uzivatel nevi, kde se v bindrnim souboru
vyskytuje). V softwaru neni zadny nastroj,
ktery by kli¢ vizualizoval. Pokud je pouzit
kontrolni soucet, jako kli¢ se pouziva
generujici polynom nebo vstupni vektor.

Prijatelné reSeni:

Soukromy kli¢ je uchovavan

v externim pamétovém zarizeni,
které maze byt zaplombovano.
V softwaru neni zadny nastroj,
ktery by kli¢ vizualizoval nebo
umoznoval jeho editaci.
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Poznémka: Reseni na bazi PC

neni pro tuto tfidu dostacujici,

pokud by nezahrnovalo dalsi

hardwarové prostredky ochrany

kli¢e (viz poZadavek U6).

1. infrastruktura verejného
klice: verejny klic je ulozen
v prislusném akreditovaném
centru

2. pfima ddvéra: po dohodé
obou zucastnénych stran
je kli¢ povazovan za
davéryhodny.

Dodatek ke tridé rizika E

Zdrojovy kéd programu.

Potifebna dokumentace (dodatek k pozadavkdm pro tfidy B a Q):

Kontrola zdrojového kddu:

Validace (dodatek k pozadavkdm pro tfidy B a Q):

e Kontrolujeme, zda je ochrana klice zabezpecena vhodnym zpUsobem.
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Trida rizika B Trida rizika C

Trida rizika D

L6: Nacteni uloZzenych dat

Software, ktery je pouZit pro kontrolu uloZenych dat, musi byt schopen
nacist, zobrazit ¢i tisknout data, detekovat jejich zmény a varovat v pripadé,
Ze jsou data zménéna. Zménéna data nesmi byt ddle pouZita.

Specifikace:

kontroly z pohledu legdlni metrologie.
a pfifazeni dat konkrétnimu méreni.

z pohledu legdlni metrologie.

1. Mérena data mohou byt k dispozici k naslednym kontrolam. Existuji-li
pochybnosti o spravnosti nékterého dokladu o méreni, musi existovat
zpUsob, jak identifikovat konkrétni méfeni mezi ulozenymi daty.

2. Identifikacni cislo méreni musi byt uvedeno na dokladu o méreni (Uctence)
spolu s informaci, Ze jsou data uloZena v zafizeni, které je pfedmétem

3. Kontrolou uloZenych dat rozumime kontrolu integrity, autenticity
4. Software, ktery provadi kontrolu uloZenych dat, je pfedmétem kontroly

5. Pro dalsi specifické pozadavky viz Rozsifeni .

Potiebna dokumentace:

e Popis funkci softwaru urceného pro
kontrolu uloZenych dat

e Popis detekce zmén dat

e Uzivatelsky manual

Potirebna dokumentace:
Dodatek k pozadavklm pro tfidy
B a C: V dokumentaci musi byt
uvedeno, jakymi prostfedky je
zajisténa ochrana programu.

Validace:

Kontrola zaloZena na dokumentaci

Kontrolujeme, zda software skutecné

porovnava vypoctené a nominalni

kontrolni soucty.

Kontrolujeme, zda je software urceny

pro kontrolu uloZzenych dat pfedmétem

kontroly z pohledu legalni metrologie.

Funk¢ni kontrola

e Kontrolujeme, zda program detekuje
poskozena a modifikovana data.

e Kontrolujeme, zda je informace ziskana
z uloZenych dat uplna.

Validace:

Dodatek k pozadavkim pro tfidy

BaC

Kontrola zaloZena na

dokumentaci

e Kontrolujeme, zda ochrana
dat odpovida vysokému stupni
ochrany.

Prijatelné reseni:

Data jsou nactena a je spocitan jejich kontrolni soucet. Ten je porovnan s nominalni
hodnotou a data jsou prohlasena za sprdvnd, jen pokud se oba soucty shoduiji.
Pokud se neshoduji, jsou data prohlasena za poskozena a jsou smazana.

Dodatek ke tridé rizika E

Zdrojovy kéd softwaru.

Potfebna dokumentace (dodatek k pozadavkdm pro tfidy B a C):

Kontrola zdrojového kodu:

implementovany.

Validace (dodatek k pozadavkidm pro tfidy B a Q):

e Kontrolujeme, zda jsou algoritmy kontroly dat sprdvnym zplsobem
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Trida rizika B Trida rizika C Trida rizika D

L7: Automatické ukladani
Data musi byt ukladana automaticky po skonceni méreni.

Specifikace:

1. Tento poZadavek se tyka vsech druht dlouhodobého uchovavani dat.

2. UlozZeni/neuloZeni dat nesmi byt dané vili operatora. Mohou vsak existo-
vat mérené hodnoty, které jsou operdtorem prohlaseny za Spatné vysled-
ky, a méreni je opakovano (napf. u vazeni). Kazda hodnota, kterou opera-
tor akceptuje, viak musi byt automaticky ulozena.

3. Pozadavky na kapacitu paméti jsou dany v odstavci L8.

Potiebna dokumentace:
Informace o automatickém ukladani dat, popis uzivatelského rozhrani.

Validace:

Funkéni kontrola

¢ Nahodné kontrolujeme, zda jsou méreni skutecné uloZena v paméti.
Kontrolujeme, zda neni mozné ukladani dat néjakym zpUsobem prerusit.

Prijatelné reseni:

Neexistuje zadny prvek uzivatelského rozhrani, kterym by bylo mozné preru-
Sit nebo vypnout automatické ukladani dat. Data jsou ukladana okamzité po
skonceni méreni (nebo akceptovani vysledkl operatorem) spolu s informaci
o Case méreni.

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkdam pro tfidy B, C a D):
Zdrojovy kéd softwaru

Validace (dodatek k pozadavkdm pro tfidy B, C a D):

Kontrola zdrojového kodu:

Kontrolujeme, zda jsou prostfedky pouzité pro automatické ukladani vhodné
a spravné navrzeny a implementovany.
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Trida rizika B Trida rizika C [Trida rizika D

L8: Kapacita paméti
Kapacita paméti musi byt dostatecna pro zamyslené pouZiti.

Specifikace:

1. Pokud je kapacita paméti zaplnéna nebo je pamét odejmuta/odpojena, musi
byt vyvolano pfislusné varovani. Dalsi poZadavky na reakci jsou v rozsifeni I.

2. Doba, po kterou maji byt data uchovavana, je dand narodni regulaci
a je mimo ramec tohoto dokumentu. Zodpovédnost za to, Ze pfistroj je
schopen uklddat data po pfislusnou dobu, nese uzivatel, notifikovana
osoba pak kontroluje, zda jsou tyto parametry pfistroje ve shodé s narodni
regulaci a zda neni mozné mérit, pokud je pamét plna.

3. Zpusob stanoveni pfimérené kapacity paméti je také mimo ramec tohoto
dokumentu a je za ni zodpovédny vyrobce.

Potiebna dokumentace:
Popis chovani programu, pokud se pfi ukladani dat do paméti vyskytne
problém.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda vyrobce udava zpusob, jakym stanovil kapacitu paméti.

¢ Kontrolujeme, zda (podle dokumentace) nemuze nastat nechténé
prepsani dat dfive nez po uplynuti doby stanovené vyrobcem.

Funk¢ni kontrola

e Kontrolujeme, zda je uzivatel varovan pred smazanim dat (je-li mozné je
mazat).

e Kontrolujeme, zda je vyvoldno varovani, je-li kapacita paméti zaplnéna
nebo je pamét odejmuta/odpojena.

Prijatelné resSeni:

¢ Jednotlivd méreni, kterd mohou byt prerusena (napf. vazeni), mohou
byt dokoncena i v pfipadé, Ze je pamét nedostupna a data aktualniho
méreni mohou byt uloZena v do¢asné paméti. Dalsi méreni viak nesmi byt
zapocato a hodnoty v do¢asné paméti musi byt uchovany do doby, kdy
bude pamét opét k dispozici.

e Kontinualni méfeni mohou pokracovat i v pfipadé vypadku paméti, pokud
je mozné hodnoty ulozit v docasné paméti a posléze doplnit do paméti
v dobé, kdy bude pamét opét k dispozici.

e Data v paméti mohou byt prepisovdna, pokud jsou jiz zastarala (jejich stari
presdhlo dobu uchovavani podle narodni regulace), i tak musi byt vyzadan
souhlas uzivatele a data musi byt mazana pocinaje nejstarsimi hodnotami.

Dodatek k tridé rizika E

Potfebna dokumentace (dodatek k pozadavk(m pro tfidy B, C a D):
Zdrojovy kéd softwaru

Validace (dodatek k pozadavkdm pro tfidy B, C a D):

Kontrola zdrojového kodu:

e Kontrolujeme, zda jsou prostfedky pouzité pro ukladani vhodné a spravné
navrzeny a implementovany.
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7 ROZSIRENI T: PRENOS DAT PO KOMUNIKAC-
NIiCH SITICH

Toto rozsifeni udava dodatecné pozadavky na jednoucelové
méfici pfistroje (typ P) a méfici pfistroje vyuzivajici pocitace (typ
U). Tyka se pozadavkl na prfenos dat.

7.1 Technicky popis

Soubor pozadavkl v této kapitole aplikujeme pouze v pfipadé, ze
méfici pristroj je vybaven funkci pfenosu dat, a to jen tehdy, pokud
jsou prenasend data legalné relevantni. V nasleduijici tabulce jsou
popsany tfi razné sitové konfigurace prenosu dat. Nejjednodussi va-
riantou je skupina pfistrojud, které viechny podléhaji kontrole z po-
hledu legalni metrologie, pficemz jejich pocet i identita jsou znamy
v okamziku ovérovani celé sestavy. Dalsi variantou je sit daného po-
Ctu ucastnikd (s neménnou identitou), ve které jsou jen nékteré pfi-
stroje predmétem kontroly z pohledu legalni metrologie. Posledni
variantou je otevrena sit bez jakychkoli omezeni na mnozstvi, identi-
tu nebo funkcionalitu jednotlivych ucastnikd.

Popis

Uzaviena sit, vSichni ucastnici jsou predmétem kontroly z pohledu le-
galni metrologie

Pocet a identita ucastnikd jsou znamy. V siti neexistuji zarizeni, ktera by ne-
byla predmétem kontroly z pohledu legalni metrologie.

Uzaviena sit, néktefi ucastnici jsou predmétem kontroly z pohledu le-
galni metrologie

Pocet a identita ucastnikd jsou znamy. V siti existuji zafizeni, kterad nejsou
predmétem kontroly z pohledu legdlni metrologie.

Oteviena sit

K siti se muze pripojit libovolny pocet ucastniku. Identita a pocet téchto
ucastnikd nemusi byt jednotlivym ucastnikiim znamy. Za tuto sit povazujeme
i jakoukoliv sit, kterd je zaloZzena na bezdratovém prenosu dat.

Tabulka 7.1 Technicky popis pfistroje typu U
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7.2 Dodatecné pozadavky

PoZadavky aplikujeme na jednoucelové mérici pristroje (typ P)
i méfici pristroje vyuzivajici pocitace (typ U) v pripadé, Ze jsou vy-
baveny zafizenimi pro prenos podle odstavce 7.1.

Trida rizika B Trida rizika C Trida rizika D

T1: Uplnost prenesenych dat
Prenesena data musi obsahovat vSechny informace potrebné k rekonstrukci
mérenych hodnot.

Specifikace:

1. Prfenos dat mUze zahrnovat jednu nebo vice méfenych hodnot a dalsich
parametr(. Je tfeba prenést vSechny parametry a podminky méreni, které
jsou relevantni pro rekonstrukci idajd o méreni.

Potiebna dokumentace:
Popis vSech polozek ulozeného zdznamu o méreni.

Validace:
Kontrola zaloZena na dokumentaci
e Kontrolujeme, zda jsou v datech obsaZeny viechny potiebné informace.

Prijatelné reSeni:

Zaznam o méreni, ktery je kompletni jak z pohledu metrologie, tak
z pohledu legdlni metrologie, obsahuje

e mérené hodnoty s dostate¢nym rozlisenim,

jejich jednotky,

jednotkovou nebo celkovou cenu (existuje-li),

¢as a datum méreni,

identifikace méficiho pfistroje (u externiho uchovavani dat),
misto méreni (je-li to relevantni).

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkdam pro tfidy B, C a D):
Zdrojovy kéd softwaru

Validace (dodatek k pozadavkdm pro tfidy B, C a D):
Kontrola zdrojového kodu:
e Kontrolujeme, zda jsou prfenasené bloky dat spravné sestavovany.
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Trida rizika B Trida rizika C Trida rizika D

T2: Ochrana proti nahodnym (nechténym) zménam
UloZena data musi byt chranéna proti nahodnym (nechténym) zménam.

Specifikace:

PFiciny ndhodnych zmén mohou byt nasledujici:

1. ndhodné zmény zpUsobené vlivy okolniho prostfedi,
2. chyby uZivatele nebo zafizeni,

3. chyby pfenosu dat.

Potrebna dokumentace: Potfebna dokumentace:
V dokumentaci musi byt popsana Dodatek k poZzadavkUm pro tfidy B
ochrana dat, tedy algoritmus a C: V dokumentaci musi byt popsany
kontrolniho souctu, ktery je pro tuto | prostredky, kterymi je testovana
ochranu pouzit. funkce ochrany dat.
Validace: Validace:
Kontrola zaloZena na dokumentaci Dodatek k pozadavklm pro tfidy B
e Kontrolujeme, zda je kontrolni aC
soucet programu a dat pocitan Kontrola zaloZena na dokumentaci
z prislusnych dat. ¢ Kontrolujeme, zda prostredky
e Kontrolujeme, zda software, ktery ochrany dat odpovidaji vysokému
data nasledné pfijima, porovnava stupni ochrany.
tento kontrolni soucet s nominalni
hodnotou.

Prijatelné reseni:

1. Pro detekci ndhodnych zmén pocitdme kontrolni soucet pomoci algoritmu
CRC-16 a jeho vyslednou hodnotu pfenasime spolu s daty. Kli¢ algoritmu
je znam také programu, ktery data nasledné pfijima.

Poznamka: algoritmus neni utajen a neni utajen ani generujici polynom ani

inicializaéni vektor CRC. Tyto parametry jsou znamy obéma programidm,

které generuji a kontroluji kontrolni soucty.

2. Prenasena data mohou byt chrdnéna prostfedky daného prenosového
protokolu, napf. TCP/IP, IFSF.

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkdam pro tfidy B, C a D):
Zdrojovy kod.

Validace (dodatek k pozadavkim pro tfidy B, C a D):

Kontrola zdrojového kodu:

e Kontrolujeme vhodnost a implementaci metod kontroly ndahodnych zmén
béhem prenosu.
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Trida rizika B Trida rizika C

Trida rizika D

T3: Integrita dat

Mérena data musi byt chranéna proti zamérnym zménam béhem prenosu.

Specifikace:

1. Tyto pozadavky se tykaji jen
otevrenych siti nebo siti, které
nejsou plné pod kontrolou
pristrojd souvisejicich s legalni
metrologii.

2. Musi byt u¢inéna opatreni, ktera
zabrani zméné dat jednoduchymi
prostredky.

3. Mezi jednoduché prostredky
pocitame zejména bézné
dostupné nastroje, jako jsou
napr. textové editory nebo
kancelarské aplikace.

Specifikace:

1. Tyto pozadavky se tykaji vsech siti,
otevrenych i uzavienych.

2. Musi byt u¢inéna opatfeni, ktera
zabrani zméné dat sofistikovanymi
prostredky.

3. Meazi sofistikované prostfedky
pocitame napriklad diskové editory,
debuggery apod.

4. Ochrana dat musi byt na stejné
urovni, jako u dat souvisejicich
s elektronickymi platbami.

5. Ochrana dat musi byt realizovana
prostfednictvim algoritmu
elektronického podpisu, u néjz je
zfejmé, Ze zména dat nepovede ke
stejnému podpisu.

Poznamka: rfeseni na bazi PC neni

pro tuto tridu vyhovujici. | kdyz

jsou klice a algoritmy dostatecné

bezpecné, programy, které data

podepisuji a ovéruji, nejsou dostatecné
zabezpeceny (viz poZadavek U6-D).

Potiebna dokumentace:
Dokumentace musi zahrnovat popis
ochrany proti zamérnym zménam
dat.

Potfebna dokumentace:

Dodatek k pozadavklm pro tfidy B

a C: V dokumentaci musi byt uvedeny
konkrétni prostfedky ochrany proti
zdmérnym zméndam dat.

Validace:

Kontrola zaloZena na dokumentaci

e Pokud je pouzit kontrolni soucet,
kontrolujeme, zda je pocitan
z celého bloku dat a zda je
nomindlni hodnota kontrolniho
souctu nasledné pouzita pri
nacitani dat.

e Kontrolujeme, zda jsou soukromé
klice, které by mély byt tajné,
skutecné zabezpeceny proti
zjisténi jednoduchymi nastroji.

Funk¢ni kontrola

e Kontrolujeme, zda neni mozné
nacist poskozena data.

Validace:

Dodatek k pozadavkim pro tfidy B a C:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda jsou prostiedky
ochrany proti zdmérnym zménam
vhodné zvoleny vzhledem k vysoké
urovni ochrany.
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Prijatelné reSeni:

e Data jsou pred prenosem
kontrolovdna automaticky
generovanym kontrolnim
souctem, ktery je porovnavan se
znamou hodnotou (prenasenou
spolu s daty). Pokud je tato
hodnota zménéna poté, co je po
pfenosu znovu spoctena, data
nemohou byt pouzita.

e Za dostatecné redeni je
povazovan jakykoli algoritmus
digitadlniho podpisu, ktery ma kli¢
dlouhy alespon 2 byty, napfiklad
CRC 16.

Poznamka: v tomto pripadé musi

byt kli¢ podpisu znam, aby bylo

mozné ovérit integritu dat.

Prijatelné reSeni:

Namisto kontrolniho souctu se
provadi elektronické podepisovani
vhodnym algoritmem, napfiklad
pomoci hash algoritmu SHA-1
nebo RipeMD160 v kombinaci

se Sifrovanim algoritmy, jako jsou
RSA nebo eliptické kfivky. Minimalni
délka klice je 768 bit (RSA) nebo
128-160 bita (EC).

Ochrana muze byt zabezpecena
adekvatnim protokolem prenosu,
napf. HTTPS.

Dodatek ke tridé rizika E

Potifebna dokumentace (dodatek k pozadavkdm pro tfidy B a Q):

Zdrojovy kéd.

Validace (dodatek k pozadavkdm pro tfidy B a Q):

Kontrola zdrojového kddu:

e Kontrolujeme mechanismy, které zabezpecuji kontrolu integrity dat

béhem prenosu.
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Trida rizika B Trida rizika C Trida rizika D

T4: Autenti¢nost dat
Musi existovat zpUsob, jak dolozit pavod dat z daného méridla i po jejich
prenosu do jiného zarizeni.

Specifikace:

1a. V otevrené siti musi byt jednoznac¢né dano, odkud se data prenaseji
(identifikace dat a identifikace adresy zdroje).

1b. Uzaviena sit je zaplombovéana v okamziku ovéfeni jejich jednotlivych
ucastnikd, v takové konfiguraci nemusi byt pouzity dalsi prostfedky
zabezpecdeni sité.

2. Béhem prenosu mohou nastat nepredvidatelnd zpozdéni, data proto musi
byt vybavena ¢asovym udajem o tom, kdy bylo méreni provedeno.

3. Autenti¢nost nemusi byt nutné zajisténa Sifrovanim dat.

Potiebna dokumentace: Potirebna dokumentace:

Otevrena sit: Dokumentace musi Dodatek k pozadavk(lm pro tfidy B
popisovat, jakym zplisobem je a C: V dokumentaci musi byt uvedeno,
zajisténo prifazeni dat konkrétnimu |jakymi prostfedky je zajisténa

méreni. autenti¢nost dat pfi pfenosu siti.

Uzavrena sit: Dokumentace musi
popisovat, jak je zajistén neménny
pocet Ucastnikl, a popisovat jejich
pocatecni identifikaci.

Validace: Validace:

Kontrola zaloZzend na dokumentaci | Dodatek k pozadavk(im pro tfidy B

e Kontrolujeme, zda existuje aC
pfifazeni mezi daty a konkrétnim |Kontrola zaloZena na dokumentaci
mérenim. e Kontrolujeme, zda je ochrana

e Pokud je vyuzit kontrolni soucet autenti¢nosti provedena zpusobem
nebo elektronicky podpis, kontro- odpovidajicim vysokému stupni
lujeme, zda je spravné pocitan. ochrany.

Prijatelné reseni:

e Kazda mnozina dat obsahuje jednoznacny identifikator, ktery zahrnuje
Cas, kdy byla data zmérena.

e Kazda mnozina dat obsahuje jednoznacné pfifazeni k pfistroji, ktery je
vytvofil, napfiklad jeho sériové Cislo.

e V oteviené siti je autenti¢nost dat potvrzena podpisem kazdé mnoziny dat.

e Pfi pfijmu dat je kontrolovana jejich spravnost.

Dodatek ke tridé rizika E

PotFebna dokumentace (dodatek k pozadavkdm pro tfidy B a C):
Zdrojovy kéd programd, které posilaji a prijimaji data.

Validace (dodatek k pozadavkidm pro tfidy B a Q):

Kontrola zdrojového kodu:

e Kontrolujeme, zda jsou data prendsena zplsobem, ktery umoznuje
kontrolu autenti¢nosti.
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Trida rizika B Trida rizika C

Trida rizika D

T5: DGvéryhodnost klica

softwarovymi prostredky.

Kli¢e pouzité pri prenosu dat musi byt povaZovany za data relevantni
z pohledu legdlni metrologie a musi byt chranény proti zménam

Specifikace:

1. Tento blok pozadavk( aplikujeme
pouze na skryté (soukromé) klice
(vétSinou se to netykd uzavienych
siti).

2. Tento blok pozadavki se tyka
uchovavani méfenych dat mimo
pfistroj, ktery méreni provedl|, nebo
pocitac, na kterém bézel software,
ktery vyprodukoval mérena data.

3. Kli¢e musi byt chranény proti
modifikaci jednoduchymi nastroji.

4. Je postacujici, je-li pFistup ke
klicdm zabezpecen hardwarovymi
prostfedky nebo uredni znackou.

Specifikace:

1. Tento blok pozadavkd
aplikujeme pouze na skryté
(soukromé) klice (vétSinou se to
netyka uzavrenych siti).

2. Prijaté mérené hodnoty jsou
kontrolovany prostfednictvim
jejich elektronického podpisu
s vyuzitim vefejného klice
méridla (nebo zarizeni, které
data zaslalo). Je tedy mozné
zkontrolovat pfifazeni méfidla
(nebo zarizeni, které data
zaslalo) a dat.

3. Kli¢e musi byt chranény proti
modifikaci sofistikovanymi
nastroji.

4. Metody ochrany kli¢ musi
byt obdobné ochrané kli¢d pfi
elektronickych platbach.

Potrebna dokumentace:
Dokumentace musi popisovat, jakym
zpUsobem je zajisténa sprava a utajeni
klice a s nim souvisejicich informaci.

Potirebna dokumentace:
Dodatek k pozadavklm pro tfidy
B a C: V dokumentaci musi byt
uvedeno, jakymi prostfedky je
zajisténo utajeni klice a s nim
souvisejicich informaci.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda nemuze byt
skrytd informace odhalena.

Validace:

Dodatek k pozadavklm pro tfidy B

aC

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda ochrana
klice odpovida vysokému stupni
ochrany.

Prijatelné reseni:

Soukromy kli¢ je uchovavan v binarni
podobé pfimo ve spustitelném souboru
(uzivatel nevi, kde se v binarnim
souboru vyskytuje). V softwaru neni
zadny nastroj, ktery by kli¢ vizualizoval.
Pokud je pouzit kontrolni soucet, jako
kli¢ se pouziva generujici polynom
nebo vstupni vektor.

Prijatelné feSeni:

Soukromy kli¢ je uchovavan

v externim pamétovém zafizeni,
které mlze byt zaplombovano.

V softwaru neni zadny nastroj, ktery
by kli¢ vizualizoval.
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Poznamka: technické reseni
zaloZené na prostém vyuZziti
osobniho pocitace neni v tomto
pripadé prijatelné.
1. Infrastruktura verejného
klice: verejny kli¢ je ulozen
v pfislusném akreditovaném
centru.
2. Pfima dlvéra: po dohodé
obou zucastnénych stran je klic¢
povazovan za dlvéryhodny.

Dodatek ke tridé rizika E

Potifebna dokumentace (dodatek k pozadavkidm pro tfidy B a Q):
Zdrojovy kéd programu.

Validace (dodatek k pozadavkdm pro tfidy B a Q):
Kontrola zdrojového kddu:
e Kontrolujeme, zda je ochrana klice zabezpecena vhodnym zpUsobem.

WELMEC 7.2

73



SBORNIKY TECHNICKE HARMONIZACE 2006

Trida rizika B Trida rizika C Trida rizika D

T6: Zachazeni s poskozenymi daty
Poskozena data nemohou byt dédle pouZita.

Specifikace:

1. Pfi komunikaci dochazi k opakovanému posilani dat, ktera se nepodafrilo
prenést v pofadku. Nemél by tedy nastat pfipad, Ze by byla data
prenosem poskozena.

Potiebna dokumentace: Potirebna dokumentace:

Popis detekce chyb pfi pfenosu. Dodatek k pozadavklm pro tfidy
B a C: V dokumentaci musi byt
uvedeno, jakymi prostredky je
zajisténa detekce chyb pfi prenosu.

Validace: Validace:

Kontrola zaloZena na dokumentaci Dodatek k pozadavklm pro tfidy B

a funkcni kontrola aC

e Kontrolujeme, zda nejsou Kontrola zaloZena na dokumentaci
poskozena data dale pouzita. ¢ Kontrolujeme, zda detekce

poskozeni dat odpovida
vysokému stupni ochrany.

Prijatelné reseni:

Pokud program obdrzi data, jejichZ cyklicky soucet nesouhlasi s nominalni
hodnotou, nejprve se pokusi vyuzit pfipadné nadbytecné informace na
jejich rekonstrukci. Pokud se rekonstrukce nezdafi, je generovano varovani
a méfend hodnota neni indikovadna. Datovy blok pfitom muze bud oznacit
(po ulozeni do specidlniho pole), NEBO pfimo smazat.

Dodatek ke tridé rizika E

PotFebna dokumentace (dodatek k pozadavkdm pro tfidy B a C):
Zdrojovy kéd softwaru.

e Validace (dodatek k pozadavkdm pro tfidy B a C):
Kontrolujeme, zda jsou algoritmy zachdzejici s poskozenymi daty
spravnym zplsobem implementovany.
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Trida rizika B Trida rizika C Trida rizika D

T7: Zpozdéni pFi prenosu
Méreni nesmi byt negativné ovlivnéno zpoZdénim dat pri prenosu.

Specifikace:
Vyrobce musi deklarovat, jaké je zpozdéni dat béhem prenosu, v jakych
mezich se mlGze pohybovat, a musi garantovat, Ze ani v nejhorsim pripadé
nedojde k ovlivnéni méreni zpozdénim dat.

Potiebna dokumentace:
Popis koncepce zachazeni se zpozdénim dat pfi prenosu.

Validace:

Funk¢ni kontrola

e Kontrolujeme celou koncepci zachazeni se zpozdénim dat pfi pfenosu
a vliv zpozdéni na funkci softwaru.

Prijatelné reseni:
Implementace prfenosu v komunikacnich rozhranich typu field bus.

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkim pro tfidy B, C a D):
Zdrojovy kéd softwaru

Validace (dodatek k pozadavk(m pro tfidy B, C a D):

e Kontrola zdrojového kddu:
Kontrolujeme, zda jsou prostfedky pouzité pro zachazeni se zpozdénim
dat vhodné zvoleny a implementovany.
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Trida rizika B Trida rizika C Trida rizika D

T8: Dostupnost prenosu dat
Pokud nastane vypadek v pfenosu, nesmi zpusobit ztratu dat.

Specifikace:

1. Uzivatel nesmi mit moznost poskodit data poskozenim prenosu dat.

2. Problémy pfi pfenosu musi byt vhodnym zpUsobem oSetfeny a musi s nimi
byt v ndvrhu programu pocitano.

3. Reakce pfistroje na vypadek pfenosu zavisi na konkrétnim typu méridla
(viz rozsiteni 1).

Potiebna dokumentace:
Dokumentace popisujici osetfeni vypadk( prenosu.

Validace:
Kontrola zaloZena na dokumentaci
e Kontrolujeme, jaké nastroje jsou zvoleny, aby bylo zabranéno ztraté dat.
e Kontrolujeme, jak je systém pfipraven na vypadky prenosu.
Funkéni kontrola
e Zkousky by mély prokazat reakci na nahodné vypadky sité.

Prijatelné resSeni:

1. Jednotliva méreni, ktera mohou byt pferusena (napf. vazeni) mohou
byt dokoncena i v pfipadé, Ze je pfenos nedostupny a data aktudlniho
méreni mohou byt uloZena v do¢asné paméti. Dalsi méreni viak nesmi byt
zapocato a hodnoty v do¢asné paméti musi byt uchovany do doby, kdy
bude prenos opét k dispozici. Viz téz kapitolu .

2. Kontinualni méfeni mohou pokracovat i v pfipadé vypadku pfenosu
dat, pokud je mozné hodnoty ulozZit v do¢asné paméti a posléze prenést
v dobé, kdy bude prenos dat opét k dispozici.

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavk(m pro tfidy B, C a D):
Zdrojovy kéd softwaru.

Validace (dodatek k pozadavk(m pro tfidy B, C a D):

e Kontrola zdrojového kddu:
Kontrolujeme, zda jsou prostfedky pouzité pro pfenos vhodné a spravné
navrzeny a implementovany.
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8 ROZSIRENI S: ODDELENI SOFTWARU

Toto rozsifeni udava dodatecné pozadavky na jednoucelové mé-
fici pristroje (typ P) a méfici pfistroje vyuzivajici pocitace (typ U),
tykajici se oddéleni ¢asti softwaru. Oddéleni ¢asti programového
vybaveni, které je a neni predmétem kontroly z pohledu legalni
metrologie, je zpUsob, jak umoznit vyrobci jednoduse modifikovat
¢ast softwaru v méficim pfistroji.

8.1 Technicky popis

Programy pouzivané v méfici technice jsou obecné velmi kom-
plikované a zahrnuiji jak funkce, které s legdlni metrologii souvisi,
tak funkce, které s ni nesouvisi. Jak pro vyrobce, tak pro notifiko-
vanou osobu je proto vyhodné obé ¢asti jednoznacné oddélit.

V nasledujici tabulce jsou popsany dveé rlizné varianty oddéleni
softwaru.

Popis

Oddéleni na nizké urovni je provedeno na Urovni programové, tedy for-
mou samostatnych programd, nezavisle na operacnim systému.
Poznamka: Takové oddéleni mazZe byt v praxi provedeno jak u jednoucelo-
vych zafizeni, tak u zarizeni vyuZivajicich pocitac.

Oddéleni na vysoké urovni je provedeno s vyuzitim funkci operac¢niho sys-
tému v rdmci programovych komponent.

Poznamka: Jedna se v prevazné vétsiné o oddéleni do knihoven (napriklad
dynamicky linkovanych knihoven), a proto se nejcastéji uziva u zarizeni vyuZzi-

vajicich pocitac.

Tabulka 8.1: technicky popis pristroje typu U

| v pfipadé oddéleni softwaru je nezbytné zajistit, aby ¢asti, kte-
ré se nezabyvaji funkcionalitou relevantni z pohledu legalni met-
rologie, nemohly narusit funkce ¢i data ¢asti, které jsou z pohledu
legalni metrologie relevantni.
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8.2 Dodatecné pozadavky

PoZadavky aplikujeme na jednoucelové mérici pristroje (typ P)
i mérici pFistroje vyuzivajici pocitace (typ U) v pfipadé, ze jsou rea-
lizovany s vyuzitim oddéleni softwaru podle odstavce 8.1.

Trida rizika B | Tf¥ida rizika C | Tfrida rizika D

S1: Realizace oddéleni softwaru
Software, ktery obsahuje funkce a data relevantni z pohledu legdini
metrologie, by mél byt jednoznaéné oddélen od ostatnich casti softwaru.

Specifikace:

1. Pokud se jedna o separaci na nizké drovni, musi mezi ¢asti relevantni
z pohledu legdlni metrologie patfit vsechny ¢asti programu (funkce,
procedury, tfidy apod.). Pokud se jednd o separaci na vysoké urovni, musi
mezi né patfit vSechny programy a rozhrani,

o které souvisi se ziskavanim ¢i prepo¢tem mérené hodnoty nebo na né
maji vliv,

o které souvisi s pomocnymi funkcemi, jako jsou zobrazovani dat,
zabezpeceni dat, ukladani dat, identifikace softwaru, stahovani
softwaru, prenos dat, kontrola ulozenych dat atd.

2. Vsechny proménné, docasné soubory a parametry, které maji vliv na
méreni, mérend data nebo jiné funkce relevantni z pohledu legdlni
metrologie, patfi také mezi ¢asti relevantni z pohledu legdlni metrologie.

3. Komponenty ochranného rozhrani (viz S3) patfi mezi ¢asti relevantni
z pohledu legdlni metrologie.

4. Parametry a software, které nejsou relevantni z pohledu legalni
metrologie, mohou byt ménény po schvaleni bez upozornéni notifikované
osoby, pokud jsou splnény podminky dané v tomto rozsifeni S.

Potfebna dokumentace: Potfebna dokumentace:
Popis vsech komponent, které Dodatek k pozadavklm pro tfidy B a C:
jsou relevantni z pohledu legdlni |V dokumentaci musi byt uvedeno, jakym
metrologie. zpusobem je oddéleni softwaru prakticky
provedeno.
Validace: Validace:
Kontrola zaloZena na Dodatek k pozadavklm pro tfidy B a C:
dokumentaci Kontrola zaloZena na dokumentaci
e Kontrolujeme, zda jsou e Kontrolujeme, zda je oddéleni
vsechny komponenty popsané provedeno spravné.
ve specifikaci tohoto bloku
uvedeny jako relevantni
z pohledu legdlni metrologie.

Prijatelné reSeni:
Jednoznacné plyne z poZzadavk(d samotnych.
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Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkim pro tfidy B a C):
Zdrojovy kéd softwaru (Casti relevantnich z pohledu legalni metrologie).

Validace (dodatek k pozadavkim pro tfidy B a C):

Kontrola zdrojového kédu:

e Kontrolujeme, zda je tok dat relevantnich z pohledu legdini metrologie
jednoznacné definovan a mlze byt ovéren.

e Kontrolujeme, zda jsou viechny komponenty programu, které souvisi
s méfenim a zpracovanim dat, soucasti ¢asti relevantni z pohledu legalni
metrologie.

e Kontrolujeme, zda neexistuje nepfijatelny tok dat mezi ¢astmi, které jsou
relevantni z pohledu legalni metrologie a které relevantni nejsou.
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Trida rizika B Trida rizika C Trida rizika D

S2: SmisSena indikace

Doplriujici informace, ktera by byla generovana ¢astmi nerelevantnimi

z pohledu legdlni metrologie, mize byt zobrazena pouze tehdy, neexistuje-
li nebezpedi, Ze bude zaménéna za nékterou informaci z asti relevantni

z pohledu legdlni metrologie.

Specifikace:

Vzhledem k tomu, Ze sdm programator softwaru nemusi mit viechny
informace o ¢astech a vystupech relevantnich z pohledu legalni metrologie, je
zodpovédnosti vyrobce zafizeni zajistit, Ze bude tento pozadavek splnén.

Potrebna dokumentace: Potrebna dokumentace:
Popis softwaru, ktery zajistuje indikaci, Dodatek k pozadavkim pro tridy
a popis indikovanych parametr( B a C: V dokumentaci musi byt
relevantnich z pohledu legalni uvedeno, jakym zpusobem je
metrologie. smisenad indikace v praxi realizovana.
Validace: Validace:
Funkcni kontrola Dodatek k pozadavklm pro tfidy B
e Kontrolujeme, zda nemuze aC

dojit k zaméné dat, ktera byla Kontrola zaloZena na dokumentaci

generovana ¢astmi nerelevantnimi | ¢ Kontrolujeme, zda je

z pohledu legdlni metrologie, smiSena indikace vhodné

a dat, kterd byla generovana ¢astmi implementovana.

relevantnimi z pohledu legalni

metrologie.

Prijatelné reseni:

¢ Informace generované ¢astmi, které nejsou relevantni z pohledu legalni
metrologie, jsou pfedavany pres ochranné rozhrani do indikacni ¢asti.
Jsou pfitom filtrovany tak, aby nemohly byt zobrazeny jiné nez pfipustné
informace.

e Je-li indikace provedena na pocitaci formou okna s méfenymi daty,
software kontroluje v pravidelnych intervalech, zda je okno viditelné.
Pokud je minimalizované nebo zakryté jinymi okny, je generovano
varovani a metrologicka funkce i vystup jsou pozastaveny. Poté, co je
méreni ukonceno, mlze byt okno zavieno.

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavklm pro tfidy B a C):
Zdrojovy kéd softwaru (Casti relevantni z pohledu legdlni metrologie).

Validace (dodatek k pozadavkdm pro tfidy B a C):
Kontrola zdrojového kodu:

e Kontrolujeme, zda a jak je generovana indikace.

e Kontrolujeme, zda nemUze byt indikace potla¢ena nebo nahrazena jinymi
programy.
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Trida rizika B | Tfida rizika C | Trida rizika D

S$3: Ochranné rozhrani

Vyména dat mezi ¢astmi, které jsou a nejsou relevantni z pohledu legalni me-
trologie, musi byt realizovana vyhradné prostrednictvim ochranného rozhra-
ni, zahrnujiciho jak interakci s okolnimi programy tak, samotny tok dat.

Specifikace:

1. Interakce s okolnimi programy ani tok dat nesmi nepfipustnym zplsobem
ovlivnit proces méreni a pfepoctu vysledka.

2. Prikazy, které mohou byt pfedany pfes rozhrani, musi byt jednoznacné pfi-
fazeny danym funkcim nebo operacim s daty.

3. Prikazy, které nejsou dokumentovany, nesmi mit zadny vliv na chod ¢&asti
relevantni z pohledu legalni metrologie.

4. Rozhrani musi byt plné zdokumentované a veskery tok informaci musi byt
realizovdn jeho prostrednictvim.

Poznamka: za spravnou realizaci je zodpovédny programator. Neexistuji tech-

nické prostfedky, které by mohly néjakym zvlastnim zplsobem zabezpecit

rozhrani proti nesprdvnému ndvrhu a naprogramovani.

Potiebna dokumentace: Potiebna dokumentace:

e Popis rozhrani, zejména pak Dodatek k pozadavkim pro tfidy B a C:
popis dat, kterych se prenos V dokumentaci musi byt uvedeno, jaky-
pres rozhrani tyka. mi prostfedky je rozhrani realizovano.

e Uplny seznam pfikazt spolu
s deklaraci jeho uplnosti.

e Strucny popis vyznamu jednot-
livych pfikazu a jejich vlivu na
funkci pristroje a mérena data.

Validace: Validace:

Kontrola zaloZena na dokumen- Dodatek k pozadavklm pro tfidy B a C:

taci Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda jsou funk- |e Kontrolujeme, zda je rozhrani spravné
ce, které mohou byt pres roz- realizovano.

hrani spoustény, definovany
a dokumentovany.

e Kontrolujeme, zda jsou para-
metry, které mohou byt pres
rozhrani predavany, definova-
ny a dokumentovany.

e Kontrolujeme, zda je doku-
mentace funkci a parametru
uplna.

Prijatelné resSeni:

e Data v ¢asti relevantni z pohledu legalni metrologie jsou pouze lokalni
promeénné.

e Rozhrani je realizovadno jako funkce ¢asti relevantni z pohledu legdIni me-
trologie, kterd mize byt zvendi spusténa a mohou ji byt pfedany paramet-
ry.

e Rozhrani filtruje viechny nepfipustné prikazy.
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Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavklm pro tfidy B a C):
Zdrojovy kéd softwaru (Casti relevantni z pohledu legdlni metrologie).

Validace (dodatek k pozadavkdm pro tfidy B a C):

Kontrola zdrojového kédu:

e Kontrolujeme, zda je tok dat v programu jednoznac¢né dan a mlze byt
ovéren.

e Kontrolujeme tok dat rozhranim.

e Hledame mozné toky dat mimo rozhrani.

e Kontrolujeme, zda neexistuji nedokumentované pfikazy, které by mohly
byt zadany pres rozhrani.
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9 ROZSIRENI D: STAHOVANI SOFTWARU

Toto rozsifeni udava dodatecné pozadavky na jednoucelové
mérici pfistroje (typ P) a méfici pfistroje vyuzivajici pocitace (typ
U), tykajici se stahovani novych aplikaci, oprav chyb nebo novych
verzi softwaru, ktery je predmétem kontroly z pohledu legdlni me-
trologie.

9.5 Technicky popis

Software mulze byt stahovdn jen do méficich pfistrojd, které
maji nasledujici vlastnosti:

Popis

Hardwarova konfigurace

Cilové zarizeni je predmétem kontroly z pohledu legalni metrologie. MUze to
byt jak jednoucelovy méfici pristroj (typ P), tak méfici pristroj vyuzivajici poci-
tace (typ U). Stahovani mize probéhnout prostfednictvim prfimého propojeni
(RS232, USB, aj.) pres uzaviené nebo oteviené sité (internet).

Softwarova konfigurace

Software, ktery je stahovan, muze byt jako celek predmétem kontroly z po-
hledu legdlni metrologie nebo mdze byt vyuzita koncepce oddéleni legalné
relevantnich ¢asti. Pokud neni pouzito toto oddéleni, musi se nize uvedené
pozadavky vztahovat na software jako celek.

Tabulka 9.1: technicky popis pfistroje typu U

9.6 Dodatec¢né pozadavky

Trida rizika B Trida rizika C Trida rizika D

D1: Mechanismus stahovani

Stahovani softwaru, ktery je predmétem kontroly z pohledu legalni
metrologie, i jeho ndsledna instalace by mély probihat automaticky
a takovym zpudsobem, aby byl zajistén dostatecny stuper ochrany
instalovaného softwaru.

Specifikace:

1. Stahovani by mélo probihat automaticky, aby nebyla narusena aktualni
uroven ochrany softwaru.

2. Cilové zaftizeni je vybaveno softwarem, ktery zahrnuje kontrolni
mechanizmy popsané v odstavcich D2-D5.

3. Cilové zarizeni musi byt schopné detekovat pripadny neulspéch stahovani.
V takovém pripadé se musi pfistroj navratit do stavu pred stahovanim
nebo musi nastavit trvalé chybové hlaseni a jeho metrologickd funkce
musi byt zablokovana.
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Po dokon¢eni stahovani musi byt viechny ochranné mechanizmy uvedeny
do pavodniho stavu, pokud neméa novéjsi software opravnéni (dané
notifikovanou osobou v certifikdtu schvéleni typu) je zménit.

V pribéhu stahovani nesmi byt provadéno méreni nebo musi byt
zajisténo, ze méreni nebude stahovanim a instalaci softwaru naruseno.
Osetreni chyb popsané v rozsifeni | maze byt aplikovdno i na chyby
stahovani. Pocet opétovnych stahovani pfi neuspéchu by mél byt omezen.
Pokud nejsou splnény poZadavky D2-D5, je pfesto mozné stahovat
software, ktery neni predmétem kontroly z pohledu legdlni metrologie.
V takovém pfipadé musi byt spInény nasledujici poZzadavky:

Je zajisténo oddéleni ve smyslu odstavce S.

Cely software, ktery je predmétem kontroly z pohledu legalni metrologie,
je neménny a nemuze byt preinstalovdn bez poruseni plomby.
Stahovani je povoleno certifikdtem schvaleni typu.

Potiebna dokumentace:

Potfebna dokumentace:

Funk¢ni kontrola

Dokumentace musi stru¢né popisovat, Dodatek k pozadavklm pro
jakym zpusobem je stahovani provddéno | tfidy B a C: V dokumentaci musi
automaticky, jak je stazeny software byt uvedeno, jakym konkrétnim
kontrolovan, instalovan, jakym zplsobem |zplsobem je realizovan
se nastavuje uroven ochrany po stazeni mechanizmus stahovani.
a jak jsou osdetfeny chyby pfi stahovani.
Validace: Validace:
Kontrola zaloZena na dokumentaci Dodatek k pozadavklm pro tfidy
e Kontrolujeme, jak je stahovani BaC
zajisténo. Kontrola zaloZena na
e Kontrolujeme, zda je stahovani dokumentaci Kontrolujeme,
automatické, je-li pfistroj v tu chvili zda je mechanizmus stahovani
zablokovan (je-li to nutné) a neni-li spravny.

jeho ochrana v této dobé porusena.
Kontrolujeme, zda existuje pevny
software (ktery nemtze byt stahovan)
provadéjici kontrolu autenti¢nosti

a integrity stazeného softwaru.
Kontrolujeme, zda neni v prlbéhu
stahovani mozné méfit nebo zda neni
méreni stahovanim ovlivnéno.

Provedeme alespon jedno stahovani,
abychom zkontrolovali jeho pribéh.

Prijatelné reSeni:

Neménny program zajistujici stahovani postupuje nasledujicim zpltsobem:
a) Navaze spojeni s poskytovatelem programu.

b) Automaticky zablokuje méreni, pokud by je mohlo stahovani ovlivnit.
¢) Automaticky stahne software do zabezpeceného docasného adresare.
d) Automaticky provede kontroly dané v D2-D4.

e) Automaticky nainstaluje software do spravného umisténi.

f) V pripadé potreby smaze duplicitni nebo staré soubory.

g) Zajisti, Ze je stuper ochrany po stahovani nastaven do plvodniho stavu.
h) V pripadé, Ze nastane chyba, vyvola prislusnou reakci.
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Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkim pro tfidy B a C):
Zdrojovy kéd softwaru, ktery je zodpovédny za stahovani.

Validace (dodatek k pozadavklm pro tfidy B a C):

Kontrola zdrojového kédu:

e Kontrolujeme, zda jsou prostfedky pouzité pro spravu stahovani vhodné
zvolené a realizované.
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Trida rizika B Trida rizika C

Trida rizika D

notifikovanou osobou.

D2: Autenti¢nost stahovaného softwaru
Musi byt zajisténo, Ze stahovany software je autenticky a je schvalen

Specifikace:

1. Pfedtim, nez je stazeny software poprvé pouzit, musi méfici pfistroj
automaticky zkontrolovat, zda je
a. software autenticky (nejedna se o podvrh),
b. software schvalen pro dany typ pfistroje.

2. Prostfedky pouzité k rozpoznani, zda je software schvalen, musi byt
zabezpeclené natolik, aby zabranily podvrhim.

3. Pokud stazeny software nevyhovi témto testim, postupujeme podle D1.

Potiebna dokumentace:

Dokumentace musi popisovat

e jakym zpUsobem je zajisténa
identifikace softwaru,

e jak je kontrolovana autenticita
schvaleni typu softwaru,

e jak je zajisténa kontrola, Ze
software je urcen pro dany typ
pristroje.

Potirebna dokumentace:

Dodatek k pozadavklm pro tfidy B

a C: V dokumentaci musi byt uvedeno,
jakymi prostredky je kontrola
autenti¢nosti provedena.

Validace:

a funkcni kontrola

e Kontrolujeme v dokumentaci,
jakym zpusobem se software
stavi ke stazeni podvrzeného
softwaru.

e Totéz zjistujeme funkcni
kontrolou.

Kontrolujeme testy pro zajisténi

autenti¢nosti softwaru.

Kontrola zaloZena na dokumentaci

Validace:

Dodatek k pozadavklm pro tfidy B a C:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda jsou pouzité
prostiedky umérné vysokému stupni
ochrany.

Prijatelné reseni:

provadi stahovani.

1. Autentic¢nost: z divodu zajisténi integrity (viz D3) je ¢asto vytvoren
elektronicky podpis. Pro zajisténi autenti¢nosti je pak dostacujici, je-li
software podepsan vyrobcem. Kontrola musi byt provedena automaticky.

2. Notifikovana osoba: Kli¢ notifikované osoby je soucasti softwaru, ktery

3. Spravny typ pristroje: software je vybaven seznamem kompatibilnich
pfistrojd, jenz je porovnavan s identifikaci pfistroje, ktery jej stahl.

4. Schvaleni notifikovanou
osobou: je-li software podepsan
vyrobcem, predpoklddame, ze je
schvalen.

4. Schvaleni notifikovanou osobou:
software je podepsan notifikovanou
osobou. Jeji verejny kli¢ je pfimo ulozen
v softwaru, ktery provadi stahovani,

a je automaticky pouzit ke kontrole
stazeného softwaru. Kli¢ mdze byt na
vyZzadani zobrazen, je proto mozné jej
kdykoliv zkontrolovat.
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Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavkim pro tfidy B a C):
Zdrojovy kéd softwaru, ktery zajistuje kontrolu autenti¢nosti stahovaného

softwaru.

Validace (dodatek k pozadavkdm pro tfidy B a C):

e Kontrola zdrojového kddu:
Kontrolujeme, zda jsou prostfedky zajisténi autenti¢nosti vhodné zvolené
a implementované.
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Trida rizika B Trida rizika C

Trida rizika D

D3: Integrita stahovaného softwaru

Musi byt zajisténo, Ze se software nezménil nebo neporusil béhem stahovani.

Specifikace:

1. Pfedtim, nez je stazeny software poprvé pouzit, musi méfici pfistroj
automaticky zkontrolovat, zda nebyl poskozen nebo Umysiné zménén.
2. Pokud stazeny software nevyhovi témto testim, postupujeme podle D1.

Potrebna dokumentace:
Dokumentace musi popisovat, jakym
zpUsobem je zajisténa kontrola
integrity softwaru.

Potiebna dokumentace:
Dodatek k poZzadavk(m pro tfidy
B a C: V dokumentaci musi byt
uvedeno, jakymi prostredky je
kontrola integrity provedena.

Validace:

e Kontrolujeme, zda je provadéna
kontrola integrity po stazeni
softwaru.

Validace:

Dodatek k pozadavklm pro tfidy B

aC

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda jsou pouzité
prostfedky umérné vysokému
stupni ochrany.

Prijatelné reseni:

e Integrita muze byt testovana
provedenim kontrolniho souctu
a porovnanim se znamou hodnotu
pfilozenou k softwaru.

e Prijatelny algoritmus je CRC-32,
jehoz inicializa¢ni vektor je skryty
v programu, ktery je pouzit ke
stahovani softwaru.

Prijatelné reSeni:

e Integrita muze byt testovana
pomoci hash algoritmu (SHA-1,
RipeMD-160) a Sifrovani (RSA, EC)
s klicem pfislusné délky.

e Desifrovani je provedeno
klicem skryty bodem 4 nesedi
s originalem dé s origindlem
nacenim gindlu. plati pro tfidu D
navim v programu, ktery je pouzit
ke stahovani softwaru.

Dodatek ke tridé rizika E

Potfebna dokumentace (dodatek k pozadavklm pro tfidy B a C):
Zdrojovy kéd softwaru, ktery zajistuje kontrolu integrity stahovaného

softwaru

Validace (dodatek k pozadavkim pro tfidy B a C):

e Kontrola zdrojového kddu:

Kontrolujeme, zda jsou prostfedky zajisténi kontroly integrity vhodné

zvolené a implementované.
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Trida rizika B | Tfida rizika C | Trida rizika D

D4: Dolozitelnost stahovani softwaru
StaZeni softwaru musi byt doloZitelné a ovéritelné pri nasledné metrologické
kontrole pristroje.

Specifikace:

1. Autorita, kterd provadi metrologickou kontrolu méfidla, musi mit
moznost zpétné vysledovat stazeni softwaru provedené v minulosti.

2. Samotné zaznamy o staZeni softwaru musi byt vhodnym zptsobem

zabezpeceny.

Potrebna dokumentace: Potfebna dokumentace:

e Strucny popis prostfedkt Dodatek k poZzadavkim pro tfidy B
zajistujicich dolozeni a C: V dokumentaci musi byt uvedeno,
stahovani softwaru. jakymi prostredky je stahovani

e Popis, jak maze byt informace zaznamenavano.
o stahovani zjisténa.

Validace: Validace:
Kontrola zaloZena na Dodatek k pozadavkim pro tfidy B a C:
dokumentaci Kontrola zaloZena na dokumentaci
e Kontrolujeme, zda je e Kontrolujeme, zda jsou pouzité
stahovani zaznamenano prostfedky umérné vysokému stupni
a zaznamy zabezpeceny. ochrany.

Funkcni kontrola
e Kontrolujeme funkcnost
zaznamenavani stahovani.

Prijatelné resSeni:

e Pfistroj je vybaven kontrolnim citacem, ktery automaticky zaznamenava
datum a ¢as stahovani, identifikaci stazeného softwaru, identifikaci
poskytovatele softwaru a informaci, zda byly viechny kontroly uspésné.
Zaznam je proveden i v pfipadé neuspéchu.

* Poté, co je kapacita ¢itace zaplnéna, je funkce stahovani zablokovana,
a dokud neni porusena plomba a ¢ita¢ smazdan autoritou, neni mozné
stahovat novy software.

Dodatek ke tridé rizika E

PotFebna dokumentace (dodatek k pozadavklm pro tfidy B a C):
Zdrojovy kéd softwaru, ktery zajistuje zaznamenavani stazeni.

Validace (dodatek k pozadavkim pro tfidy B a C):

Kontrola zdrojového kodu:

e Kontrolujeme, zda jsou prostfedky zaznamenavani stazeni vhodné
zvolené a implementované.

e Kontrolujeme, zda jsou prostfedky zabezpeceni stazeni vhodné zvolené
a implementované.
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Trida rizika B Trida rizika C Trida rizika D

D5: Souhlas se stazenim
Prislusnymi technickymi prostredky musi byt zajisténo, Ze Ize stahovani
provést jen se souhlasem uZivatele ¢i majitele méridla.

Specifikace:

1. V okamziku, kdy byl pfistroj uveden uzivatelem do provozu, je za néj
odpovédny uzivatel. Vyrobce proto nemUze bez explicitniho souhlasu
uzivatele ménit software v pfistroji.

2. Technické prostfedky, kterymi uzivatel mize dat najevo souhlas se
stahovanim softwaru, jsou pfedmétem kontroly z pohledu legalIni
metrologie stejné jako software samotny.

3. Pripravenost pfistroje ke stahovani softwaru musi byt deklarovéna
uzivatelem/majitelem méridla.

Potfebna dokumentace (dodatek k pozadavkim pro tfidy B, C a D):
Dokumentace musi popisovat prostfedky, jimiz je zajistovan souhlas
uzivatele/majitele se stahovanim softwaru.

Validace (dodatek k pozadavklm pro tfidy B, C a D):

Kontrola zaloZena na dokumentaci

e Kontrolujeme, jak je zablokovano stahovani, pokud k nému nedal
uzivatel/majitel méridla explicitni souhlas.

Funkéni kontrola

e Kontrolujeme, zda je po staZzeni nové verze softwaru vyzadovan souhlas
uzivatele k dalSimu stahovani pripadnych novych verzi.

e Kontrolujeme, zda je zabranéno stahovani, pokud k nému nedal uzivatel
souhlas.

Prijatelné resSeni:

e Jako prostrfedek vyjadreni souhlasu se stahovanim muUze byt pouzit
napriklad prepinac, pokud je to technicky mozné (uzivatel ma pfistup
k pfistroji).

* Pro stahovani na dalku mUze byt pfistroj vybaven zabezpecenym
softwarem, pomoci néhoz je mozné dat souhlas ke stahovani.

e Souhlas muze byt omezen jen na jedno stazeni (nebo dany pocet stazeni),
pfipadné mulze souhlas po daném case vypriet.

e Pokud jsou k vyjadfeni souhlasu pouzity systémy zaloZené na
elektronickém podpisu, verejny kli¢ odesilatele musi byt soucasti softwaru
v méfidle. Kontrola kli¢l je provadéna automaticky.

Dodatek ke tridé rizika E

Potifebna dokumentace:
Zdrojovy kéd softwaru, ktery zajistuje kontrolu souhlasu uzivatele se
stahovanim softwaru.

Validace:

Kontrola zdrojového kodu:

e Kontrolujeme, zda jsou prostfedky zajisténi souhlasu uzivatele se
stahovanim vhodné zvolené a implementované.
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10 ROZSIRENI I: POZADAVKY NA KONKRETNI
TYPY PRISTROJU

Cilem tohoto rozsifeni je stanovit dodate¢né pozadavky na kon-
krétni typy pfistroju; nemuze tedy nahradit pozadavky uvedené
v pfedchozich kapitolach. Je obdobou pfristrojoveé specifickych dodat-
kd MI-x ve smérnici MID a rozebira konkrétni problémy a pozadavky
pro tyto méfici pfistroje a systémy. PoZzadavky viak nepresahuji ramec
smérnice MID, a pokud je v nasledujicim textu odkazovano na dopo-
ruceni organizace OIML nebo na normy ISO/IEC, déje se tak pouze
v pfipadé, Ze se jedna o dokumenty v souladu se smérnici MID.

Kromé jiz zminénych dodate¢nych pozadavkd obsahuje rozsire-
ni | také prifazeni tfid rizika, aby byla zajisténa harmonizace urovni
zkouseni, ochrany a shody softwaru u jednotlivych typU pfistroju.

V soucasné dobé by mélo byt rozsifeni | povazovano za prvni
navrh, ktery by mél byt v budoucnu doplfiovan jednotlivymi tech-
nickymi komisemi sdruzeni WELMEC podle aktualniho stavu na
poli méfici techniky. Je to tedy do velké miry oteviena struktura,
kostra, ktera je (az na tfidy rizika) jen ¢aste¢né vyplnéna. Cislovani
kapitol odpovida jednotlivym pristrojové specifickym dodatkim
smérnice MID. Podle zkuSenosti a rozhodnuti technickych komisi
WELMEC muze byt v budoucnosti pouzita také pro pfistroje, které
nejsou zahrnuty ve smérnici MID (pro takové pfistroje by bylo po-
uzito cislovani kapitol od 10.11 dale).

Existuje nékolik aspektu, které musi byt brany v potaz u kazdé-
ho typu méficiho pfistroje. Jsou systematicky ¢lenény do podkapi-
tol 10.x.y tohoto rozsifeni, a to nasledujicim zptusobem:

10.x.1 Specifické normy, standardy a jiné normativni dokumenty

Zde by mély byt zminény viechny predpisy, standardy a norma-
tivni dokumenty (napfiklad doporuceni OIML) nebo doporuceni
sdruzeni WELMEC, které by mohly byt uzite¢né z pohledu vyvo-
je softwaru, a ddle pozadavky na jeho zkouseni v navaznosti na
smérnici MID a jeji soucasti.

Ve vétsdiné pfipadu jsou pozZadavky uvedené v této kapitole do-

vvvvv
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né v predchozich kapitolach. Pokud nékteré pozadavky nahrazuji
urcité obecné pozadavky nebo se nékteré obecné pozadavky na
dany typ pfistroje nevztahuji, musi to zde byt zfetelné uvedeno
a zdlvodnéno.

10.x.2 Technicky popis

V tomto odstavci jsou uvedeny nasledujici informace:
— priklady nejcastéjsich technickych konfiguraci
— vyskyt pfistroju typu Pa U
— dulezité kontrolni seznamy pro vyrobce a pro osoby zkousejici
software.
Popis by pfitom mél zdlraznovat zejména:
— méfici princip (jednotlivd nebo kumulativni méreni, statickd
nebo dynamicka metoda, opakovatelnost méreni)
— detekce chyb a reakce pfristroje na chyby; zde jsou mozné dva
pFistupy:
a) chyba mulze byt snadno detekovana hardwarovymi prostredky,
b) chyba nemuze byt detekovana hardwarovymi prostiedky,pfi-
¢emz v druhém pripadé musi byt detekce chyb zajisténa
odpovidajicim zpisobem na softwarové urovni.
— v popisu hardwarového usporadani by mély byt zminény pfi
nejmensim nasledujici aspekty:
a) jedna se o moduldrni pristroj zalozeny na pouziti univerzalni-
ho pocitace, nebo o jednoucelové zarizeni?
b) je méfici zafizeni pouzivano samostatné nebo jako soucast
uzavrené, i otevriené sité?
¢) pokud se jedna o pfistroj typu U, je jeho snimac¢ integralni
soucasti pristroje, nebo mUze byt oddélen?
d) je uzivatelské rozhrani vzdy predmétem kontroly z pohledu
legalni metrologie, nebo muze pracovat i v jinych rezimech?
e) je mé¥ici zafizeni vybaveno funkci dlouhodobého uchovavani
dat a jak je tato funkce realizovana?
f) jakou formu ma pouzité pamétové zarizeni (pevné, nebo pre-
nosné)?
— v popisu softwarového usporadani a popisu prostiedi by mély
byt zminény pfinejmensim nasledujici aspekty:
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a) jaky operacni systém je pouzit nebo mize byt pouzit?

b) pokud je v souvislosti s provozem méficiho zafizeni pouzivan
dalsi software, je pfedmétem kontroly z pohledu legalni metro-
logie?

) je soucasti systému néjaky software, ktery by nebyl predmeé-
tem kontroly z pohledu legdlni metrologie, nebo by mohl byt
volné ménén po typovém schvaleni?

10.x.3 Pozadavky na software

V tomto odstavci by mély byt obdobnou formou uvedeny speci-
fické pozadavky na software.

10.x.4 Priklady softwaru a dat relevantnich z pohledu
legalni metrologie

V tomto odstavci by mély byt uvedeny priklady:

— parametrd typickych pro konkrétni typy pfistroju (napf. kalib-
ra¢ni parametry)

- parametra typickych pro konkrétni pfistroje (ur¢ené pfri typo-
vém schvaleni)

— funkce pfristroje relevantni z pohledu legalni metrologie.

10.x.5 Dalsi aspekty

V tomto odstavci mohou byt uvedeny napfriklad specialni naroky
na dokumentaci pozadovanou pro zkouseni softwaru, informace,
které by mély byt uvedeny v certifikatu schvaleni typu.

10.x.6 Prirazeni tfid rizika
Tridy rizika mohou byt pfifazeny bud obecné pro v8echny pfri-

stroje v dané kategorii, nebo s roz¢lenénim podle typu vyuziti,
typu pfistroje ¢i jinych okolnosti.
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10.1 Vodoméry

10.1.1 Specifické normy, standardy a jiné normativni dokumenty
Podle ¢lanku 2 smérnice MID mohou ¢lenské staty zaradit vo-
doméry pouzivané v domacnostech, obchodé ¢i lehkém prdmyslu
mezi méridla podléhajici této smérnici.
Pozadavky popsané v tomto odstavci vychazeji pouze z pfilohy
MI-001 smérnice MID; doporuceni a normy organizace OIML ne-
jsou brany v potaz.

10.1.2 Technicky popis

10.1.2.1 Hardwarové usporadani
Vodoméry jsou obvykle usporfadany jako jednoucelova méfici
zarizeni (typ P ve smyslu tohoto dokumentu).

10.1.2.2 Softwarové usporadani

Softwarové usporadani se u jednotlivych vyrobct lisi, predpo-
klada se vsak, ze vyhovuje doporucenim danym v textu tohoto do-
kumentu.

10.1.2.3 Mé¥ici princip
Vodoméry prubézné nacitaji proteCeny objem vody. Zobrazuji
celkovy proteceny objem. Pro jeho méreni vyuzivaji rGzné principy.
Méreni nemuUze byt opakovano.

10.1.2.4 Detekce chyb a reakce na né

Pozadavky smérnice MID MI-001 7.2 na chovani méridla pfi ru-
Seni elektromagnetickym polem je tfeba interpretovat i ve smyslu
softwaru, nebot detekce a reakce na chyby nemuze byt provadéna
bez soucinnosti pfislusného softwaru a hardwaru. Z pohledu soft-
waru navic neni rozhoduijici, zda bylo ruseni elektromagnetické
nebo jiného charakteru (napf. mechanické); mechanismy reakce na
chyby a zotaveni z nich jsou vzdy stejné.
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10.1.3 Pozadavky na software

Trida rizika B Trida rizika C Trida rizika D

11-1: Zotaveni po chybé
Software by se mél dokazat zotavit z chyby a vratit se do béZného provozu.

Specifikace:

Potifebna dokumentace:
Stru¢ny popis mechanizmu zotaveni a popis impulzu, ktery tento
mechanizmus vyvola.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda je realizace zotaveni po chybé primérena.

Funkcni kontrola

* Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni
typu.

Prijatelné Feseni:

Hardwarové je kontrolovan stav mikroprocesoru prostifednictvim samostatné

cyklicky bézici funkce. Pokud neni nékterd funkce pfistroje dokoncena nebo

mikroprocesor dokonce uvizne v nekonecné smycce, hardwarova kontrola po

urcité dobé zajisti pfimérené zotaveni do normalniho stavu.

Trida rizika B Trida rizika C Trida rizika D

11-2: Prostfedky zalohovani
Data relevantni z pohledu legalni metrologie, jako jsou mérené hodnoty
a stav méreni, musi byt priibézné zalohovana v energeticky nezavislé paméti.

Specifikace:
Intervaly zalohovani musi byt dostatecné malé, aby byl dostate¢né maly také
rozdil mezi aktualni a zalohovanou hodnotou.

Potrebna dokumentace:

Strucny popis dat, ktera jsou predmétem zalohovani, a situace, kdy
toto zalohovani nastava. Vypocet maximalni chyby, kterd muize nastat
u kumulativnich hodnot vlivem intervalu zadlohovani.

WELMEC 7.2 95



SBORNIKY TECHNICKE HARMONIZACE 2006

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda jsou viechna data relevantni z pohledu legalni
metrologie zalohovana v energeticky nezavislé paméti.

Funkcni kontrola

e Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni

typu.

Prijatelné FeSeni:
Data relevantni z pohledu legalni metrologie jsou pribézné zalohovana
(naptiklad kazdych 60 minut).

Trida rizika B Trida rizika C Trida rizika D

11-3: MID-P¥iloha I, 8.5 (zamezit vymazani kumulativnich tdaju)

U pristroju, které udavaji celkové mnozZstvi daného produktu nebo z jejichz
udaja maze byt toto celkové mnoZstvi odvozeno (a toto mnoZstvi je pouZito
v oboru legalni metrologie), musi byt znemozZnéno vymazani béhem provozu.

Specifikace:
Kumulativni ¢itace méfidla mohou byt resetovany prfed uvedenim do
provozu.

Potiebna dokumentace:
Dokumentace prostfedkd ochrany proti resetovani ¢itace celkového objemu.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda nemohou byt kumulativni ¢itace resetovany, aniz je to
patrné.

Funkéni kontrola

e Postacuji bézné zkousky reakce na chyby a vlivy prostrfedi v ramci schvaleni

typu.

Prijatelné reseni:
Kumulativni ¢itace jsou chranény stejnymi prostifedky jako parametry
pfistroje (viz P7).
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Trida rizika B Trida rizika C Trida rizika D

11-4: Dynamické chovani
Software, ktery neni predmétem kontroly z pohledu legalni metrologie,
nesmi narusit dynamiku mériciho procesu.

Specifikace:

e Tento pozadavek je doplrikem k poZzadavkim S, je-li realizovano oddéleni
softwaru v souladu s rozsifenim S.

* Smyslem tohoto pozadavku je zajistit, Ze software, ktery neni pfedmétem
kontroly z pohledu legalni metrologie, nevyuziva takové mnozstvi
hardwarovych zdroju, které by vedlo k naruseni funkce softwaru, jenz je
predmétem kontroly z pohledu legalni metrologie.

Potrebna dokumentace:

e Popis hierarchie preruseni

e Schéma casovani jednotlivych softwarovych ukolu. Limity a pomérné casy
pro ¢asti, které nejsou predmétem kontroly z pohledu legalni metrologie.

Validace:

Kontrola zaloZena na dokumentaci

* Popis limitd a pomérného ¢asu stanovenych pro ¢asti, které nejsou
predmétem kontroly z pohledu legalni metrologie.

Funk¢ni kontrola

e Postacuji bézné zkousky reakce na chyby a vlivy prostredi v ramci schvaleni
typu.

Prijatelné reseni:

Hierarchie preruseni je takova, Ze pfistroj splfiuje tento pozadavek.

10.1.4 Piiklady softwaru a dat relevantnich z pohledu
legalni metrologie

Vodomeéry vyuzivaji fadu parametru, napfiklad konstanty pro
prepocty a konfiguraci vodoméru nebo parametry nezbytné pro
samotny chod pristroje. Z pohledu jejich roz¢lenéni a zabezpeceni
je mozné vyuzit odstavce P2 az P9 tohoto dokumentu.

V nasledujici tabulce jsou uvedeny typické parametry vodomé-
ru (tabulka bude doplnéna po jednani technické komise WELMEC
WG 11).

parametr chranény nastavitelny poznamka

kalibra¢ni faktor |x

lineariza¢ni faktor | x
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10.1.5 Dalsi aspekty

Pro vyuziti v domacnostech nepredpokladame stahovani soft-
waru (rozsifeni D, kapitola 9).

Kumulovani objemu nebo energie pfi pouziti v domacnostech
neni povazovano za dlouhodobé uchovavani dat ve smyslu rozsire-
ni L, kapitoly 6 tohoto dokumentu. Pokud pfistroj méri pouze ku-
mulované mnozstvi vody nebo kumulovanou energii, neni nutné
toto rozsifeni brat v potaz.

10.1.6 Prirazeni trid rizika

Podle rozhodnuti technické komise WELMEC WG 11 (3/4. 3. 2005)
byly stanoveny nasledujici tfidy rizika pro ucely zkouseni vodomé-
rd vybavenych softwarem:

- tfida rizika C pro vSechny pfistroje typu P.

Rozhodnuti neni definitivni a bude jesté predmétem diskusi
stejné jako stanoveni tfid rizika pro vodoméry typu U.

10.2 Plynoméry a prepocitavace

10.2.1 Specifické normy, standardy a jiné normativni dokumenty
Podle ¢lanku 2 smérnice MID mohou ¢lenské staty zaradit ply-
noméry a prepocitdvace mnozstvi plynu pouzivané v domacnostech,
obchodé ¢i lehkém pramyslu mezi méridla podléhajici této smérnici.
Pozadavky popsané v tomto odstavci vychazeji pouze z pfilohy
MI-002 smérnice MID; doporuceni a normy organizace OIML ne-
jsou brany v potaz.

10.2.2 Technicky popis

10.2.2.1 Hardwarové usporadani

Plynoméry a prepocitdvate objemu jsou obvykle usporada-
ny jako jednoucelova méfici zafizeni (typ P ve smyslu tohoto do-
kumentu). Mohou mit jeden ¢&i vice vstupl pro externi snimace.
Meéridlo a prepocitava¢ mohou byt oddéleny.

10.2.2.2 Softwarové usporadani

Softwarové usporadani se u jednotlivych vyrobct lisi, predpo-
klada se vsak, ze vyhovuje doporucenim danym v textu tohoto do-
kumentu.
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10.2.2.3 Méici princip

Plynoméry prubézné nacitaji protekly objem plynu. Zobrazuji
celkovy protekly objem. Pro jeho méreni vyuzivaji rdzné principy.
Prepocitdvace provadéji prepocet na referencni podminky a mo-
hou byt integralni soucasti plynoméru.

Méreni proteklého objemu nemUze byt opakovano.

10.2.2.4 Detekce chyb a reakce na né

Pozadavky smérnice MID MI-002 4.3.1 na chovani méfidla pfi ru-
Seni elektromagnetickym polem je tfeba interpretovat i ve smyslu
softwaru, nebot detekce a reakce na chyby nemuze byt provadéna
bez soucinnosti pfislusného softwaru a hardwaru. Z pohledu soft-
waru navic neni rozhoduijici, zda bylo ruseni elektromagnetické
nebo jiného principu (napf. mechanické); mechanizmy reakce na
chyby a zotaveni z nich jsou vzdy stejné.

10.2.3 Pozadavky na software

Trida rizika B Trida rizika C Trida rizika D

12-1: Zotaveni po chybé
Software by se mél dokazat zotavit z chyby a vratit se do béZného provozu.

Specifikace:

Potfebna dokumentace:
Stru¢ny popis mechanizmu zotaveni a popis situace, kdy je tento
mechanizmus vyvolan.

Validace:
Kontrola zaloZend na dokumentaci
e Kontrolujeme, zda je realizace zotaveni po chybé primérena.

Funkcni kontrola

e Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni
typu.

Prijatelné Feseni:

Hardwarové je kontrolovan stav mikroprocesoru prostrfednictvim samostatné

cyklicky bézici funkce. Pokud neni nékterd funkce pfistroje dokoncena nebo

mikroprocesor dokonce uvizne v nekonecné smycce, hardwarova kontrola po
urcité dobé zajisti pfimérené zotaveni do normalniho stavu.
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Trida rizika B Trida rizika C Trida rizika D

12-2: Prostfedky zalohovani
Data relevantni z pohledu legalni metrologie, jako jsou mérené hodnoty
a stav méreni, musi byt priibézné zalohovana v energeticky nezavislé paméti.

Specifikace:
Intervaly zalohovani musi byt dostatecné malé, aby byl dostate¢né maly také
rozdil mezi aktualni a zalohovanou hodnotou.

Potiebna dokumentace:

Strucny popis dat, ktera jsou pfedmétem zalohovani, a situace, kdy
toto zalohovani nastava. Vypocet maximalni chyby, ktera mdze nastat
u kumulativnich hodnot vlivem intervalu zdlohovani.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda jsou viechna data relevantni z pohledu legalni
metrologie zdlohovana v energeticky nezavislé paméti.

Funkéni kontrola

* Postacuji bézné zkousky reakce na chyby a vlivy prostredi v ramci schvaleni

typu.
Prijatelné reSeni:
Data relevantni z pohledu legalni metrologie jsou pribézné zalohovana
(napriklad kazdych 60 minut).

Trida rizika B Trida rizika C Trida rizika D

12-3: Indikace

Zobrazeni celkového neprepocteného objemu musi mit dostate¢né mnoZstvi
Cislic, tak aby odpovidaly alespori 8 000 hodindm provozu pfi maximalnim
pratoku.

Specifikace:

Potrebna dokumentace:
Dokumentace popisujici vnitini reprezentaci ¢itace objemu.

Validace:
Kontrola zaloZena na dokumentaci
e Kontrolujeme, zda je kapacita paméti dostatecna.

Prijatelné reSeni:

Typicka hodnota maximalniho pritoku pro bytovy plynomér je 6 m3/h.
PoZadovany rozsah je 48 000 m? (soudobé plynoméry jsou bézné schopné
zobrazit 99 999 m3).
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Trida rizika B Trida rizika C Trida rizika D

12-4: MID-P¥iloha I, 8.5 (zamezit resetovani kumulativnich adaja)

U pristroju, které udavaji celkové mnoZstvi daného produktu nebo z jejichz
udaji maze byt toto celkové mnoZstvi odvozeno (a toto mnoZstvi je pouZito

v oboru legalni metrologie), musi byt znemozZnéno resetovani béhem provozu.

Specifikace:
Kumulativni ¢ita¢e méridla mohou byt resetovany pred uvedenim do provozu.

Potiebna dokumentace:
Dokumentace prostfedkd ochrany proti resetovani ¢itace celkového objemu.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda nemohou byt kumulativni ¢itace resetovany, aniz je to
patrné.

Funkéni kontrola

* Postacuji bézné zkousky reakce na chyby a vlivy prostredi v ramci schvaleni

typu.
Prijatelné reseni:
Kumulativni ¢itace jsou chranény stejnymi prostifedky jako parametry
pfistroje (viz P7).

Trida rizika B Trida rizika C Trida rizika D

12-5: MI-002, 5.2 (doba Zivotnosti zdroje)
Urceny zdroj napdjeni musi mit Zivotnost nejméné pét let. Po uplynuti 90 %
jeho Zivotnosti musi byt zobrazeno varovné hlaseni.

Specifikace:

Zivotnosti je zde minéna kapacita dostupné energie. Pokud je mozné vyménit
zdroj v misté instalace, nesmi byt jeho vyménou naruseny data a parametry,
které jsou relevantni z pohledu legalni metrologie.

Potifebna dokumentace:

Popis zdroje a jeho kapacity, maximalni Zivotnosti (nezavisle na odbéru),
popis prostfedk’ méreni zbyvajici kapacity a prostfedkd vyvolavajicich
varovani pfi nedostatecné kapacité energie ve zdroji.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda je kontrola dostupnosti dostatecné kapacity zdroje
prfimérena.

Prijatelné FeSeni:

Celkova doba provozu je nacitdana do energeticky nezavislé paméti

a porovnavana s nominalni Zivotnosti baterie. Poté, co uplyne 90 % z doby
Zivotnosti baterie, je zobrazeno varovani. Pristroj detekuje vyménu baterie
a resetuje citac.
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Trida rizika B Trida rizika C Trida rizika D

12-6: MI-002, 9.1 (Elektronické prepocitavace)

Elektronicky prepocitavac musi byt schopen poznat, kdy pracuje mimo
povolené rozsahy pracovnich podminek a meznich hodnot proménnych.

V takovém pripadé musi zastavit nacitani integrované hodnoty, pripadné
maZe nacitat tuto hodnotu do samostatné proménné po celou dobu, kdy se
nachézi v takovém stavu.

Specifikace:
Chybovy stav musi byt indikovan na displeji.

Potiebna dokumentace:
Popis ¢itacl pro méfeni objemu a objemu v chybovém rezimu.

Validace:
Kontrola zaloZena na dokumentaci
e Kontrolujeme, zda je chybovy stav spravné osetren.

Prijatelné reseni:

Software sleduje viechny vstupy a kontroluje, zda jsou v pfedepsanych
mezich. Pokud ano, vysledna hodnota objemu je integrovana do ¢itace
celkového proteklého objemu. Pokud ne, je nacitana jinam. Dals$i mozZnosti
je pouzit jen jeden Cita¢, ale zaznamenavat, kdy nastaly chybové stavy (jejich
zacatek a konec). Uzivatel musi mit schopnost oba udaje ¢ist a béhem méreni
sledovat, zda pfistroj pracuje v normalnim nebo chybovém rezimu.

Trida rizika B Trida rizika C Trida rizika D

12-7:

MI-002, 5.5 (Testovaci prvek):

Plynomér musi byt vybaven testovacim prvkem, ktery umozni vykonavat
dlouhodobé zkousky v rozumném case.

Specifikace:

Testovaci prvek zrychlujici nacitani je obvykle pouzivan pro zkousky pred
instalaci méridla. BEhem testovaciho reZimu musi byt viechny ¢itace
pouzivany stejné jako v béZném rezimu.

Potiebna dokumentace:
Popis testovaciho prvku a nastavovani testovaciho rezimu.

Validace:

Kontrola zaloZend na dokumentaci

e Kontrolujeme, zda je mozné pomoci testovaciho prvku provést
dlouhodobé zkousky.
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Prijatelné reSeni:

Casova zakladna vnitinich hodin muaze byt zrychlena. Procesy vedouci
k moznému preteceni ¢itace, které jinak trvaji tydny, mésice ¢i roky, tak
mohou probéhnout v minutach ¢&i hodinach.

Trida rizika B Trida rizika C Trida rizika D

12-8: Dynamické chovani
Software, ktery neni predmétem kontroly z pohledu legalni metrologie,
nesmi narusit dynamiku mériciho procesu.

Specifikace:

e Tento pozadavek je doplrikem k pozadavkdm S, je-li realizovdno oddéleni
softwaru v souladu s rozsifenim S.

¢ Smyslem tohoto pozadavku je zajistit, Ze software, ktery neni predmétem
kontroly z pohledu legalni metrologie, nevyuziva takové mnozZstvi
hardwarovych zdroju, které by vedlo k naruseni funkce softwaru, jenz je
predmétem kontroly z pohledu legalni metrologie.

Potifebna dokumentace:

e Popis hierarchie preruseni.

e Schéma casovani jednotlivych softwarovych ukold. Limity a pomérné ¢asy
pro casti, které nejsou predmétem kontroly z pohledu legdIni metrologie.

Validace:

Kontrola zaloZena na dokumentaci

e Popis limitl a pomérného ¢asu, stanovenych pro ¢asti, které nejsou
prfedmétem kontroly z pohledu legalni metrologie.

Funkcni kontrola

e Postacuji bézné zkousky reakce na chyby a vlivy prostredi v rdmci schvaleni typu.

Prijatelné reSeni:
Hierarchie preruseni je takova, Ze pfistroj splfiuje tento pozadavek.

10.2.4 Priklady softwaru a dat relevantnich z pohledu
legalni metrologie

Plynoméry a prepocitavace objemu vyuzivaji fadu parametrdq,
napriklad konstanty pro prepocty a konfiguraci pristroje nebo
parametry nezbytné pro samotny chod pfristroje. Z pohledu jejich
roz¢lenéni a zabezpeceni je mozné vyuzit odstavce P2 az P9 toho-
to dokumentu.

V nasledujici tabulce jsou uvedeny typické parametry plynomé-
rd a prepocitavaci objemu (tabulka bude doplnéna po jednani
technické komise WELMEC WG 11).

parametr chranény nastavitelny poznamka
kalibra¢ni faktor |x
linearizac¢ni faktor |x
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10.2.5 Dalsi aspekty

Pro vyuziti v domacnostech nepredpokladame stahovani soft-
waru (rozsifeni D, kapitola 9).

Kumulovani objemu nebo energie pfi pouziti v domacnostech
neni povazovano za dlouhodobé uchovavani dat ve smyslu rozsi-
feni L kapitoly 6 tohoto dokumentu. Pokud pFistroj méfi pouze ku-
mulované mnozstvi plynu nebo kumulovanou energii, neni nutné
toto rozsifeni brat v potaz.

10.2.6 Pfirazeni trid rizika

Podle rozhodnuti technické komise WELMEC WG 11 (3/4. 3. 2005)
byly stanoveny nasleduijici tfidy rizika pro ucely zkouseni plynomé-
rd a prepocitavacu objemu vybavenych softwarem:

- tfida rizika C pro vsechny pfistroje typu P.

Rozhodnuti neni definitivni a bude jesté predmétem diskusi
stejné jako stanoveni tfid rizika pro plynoméry a prepocitavace
objemu typu U.

Komise WG 11 povazuje funkci predplaceni a intervalového mé-
feni za funkci dodatecnou k zakladnim méficim funkcim popsa-
nym v doplriku MI-002; pokud je pfistroj témito funkcemi vybaven,
neni tedy nutné stanovovat vyssi tfidu rizika.V kazdém pfripadé
vsak musi byt kontrolovana zakladni méfici funkce, aby bylo moz-
né dokazat, Ze software, ktery zajistuje tyto dodatecné funkce,
nema vliv na méreni samotné.

10.3 Elektroméry pro méreni ¢inné energie

10.3.1 Specifické normy, standardy a jiné normativni dokumenty

Podle ¢lanku 2 smérnice MID mohou ¢lenské staty zaradit elek-
troméry pro méreni ¢inné energie (v tomto dokumentu dale jen
Laktivni elektroméry”) pouzivané v domdcnostech, obchodé ¢i
lehkém primyslu mezi méridla podléhajici této smérnici.

PoZadavky popsané v tomto odstavci vychazeji pouze z pfilohy
MI-003 smérnice MID; doporuceni a normy organizace OIML nebo
normy IEC nejsou brany v potaz.
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10.3.2 Technicky popis

Aktivni elektroméry vyuzivaji méreni napéti a proudu pro sta-
noveni vykonu a tento vykon integruji v ¢ase pro stanoveni celko-
vého mnozstvi elektrické energie.

10.3.2.1 Hardwarové usporadani

Aktivni elektroméry jsou obvykle usporadany jako jednoucelova
méfici zafizeni (typ P ve smyslu tohoto dokumentu). Mohou mit
jeden ¢i vice vstupl a mohou byt pouzity spolu s externimi trans-
formatory.

10.3.2.2 Softwarové usporadani

Softwarové usporadani se u jednotlivych vyrobct lisi, predpo-
klada se vsak, ze vyhovuje doporucenim danym v textu tohoto do-
kumentu.

10.3.2.3 Mé¥ici princip

Aktivni elektroméry prubézné nacitaji vykon spotfebovany v da-
ném elektrickém obvodu. Na pfristroji je zobrazeno celkové mnoz-
stvi elektrické energie. Pro méreni se vyuzivaji rizné typy a princi-
py prevodnik.

Méreni energie nemuze byt opakovano.

10.3.2.4 Detekce chyb a reakce na né

Pozadavky smérnice MID MI-003 4.3.1 na chovani méridla pfi ru-
Seni elektromagnetickym polem je tfeba interpretovat i ve smyslu
softwaru, nebot detekce a reakce na chyby nemuze byt provadéna
bez soucinnosti prislusného softwaru a hardwaru. Z pohledu soft-
waru navic neni rozhodujici, zda bylo rudeni elektromagnetické
nebo jiného charakteru (napf. mechanické); mechanizmy reakce
na chyby a zotaveni z nich jsou vzdy stejné.
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10.3.3 Pozadavky na software

Trida rizika B Trida rizika C Trida rizika D

I13-1: Zotaveni po chybé
Software by se mél dokazat zotavit z chyby a vratit se do béZného provozu.

Specifikace:

Potfebna dokumentace:
Strucny popis mechanizmu zotaveni a popis situace, kdy je tento
mechanizmus vyvolan.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda je realizace zotaveni po chybé primérena.

Funkcni kontrola

* Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni
typu.

Prijatelné Feseni:

Hardwarové je kontrolovan stav mikroprocesoru prostifednictvim samostatné

cyklicky bézici funkce. Pokud neni nékterd funkce pfistroje dokoncena nebo

mikroprocesor dokonce uvizne v nekonecné smycce, hardwarova kontrola po

urcité dobé zajisti pfimérené zotaveni do normalniho stavu.

Trida rizika B Trida rizika C Trida rizika D

I13-2: Prostfedky zalohovani
Data relevantni z pohledu legalni metrologie, jako jsou mérené hodnoty
a stav méreni, musi byt priibézné zalohovana v energeticky nezavislé paméti.

Specifikace:
Intervaly zdlohovani musi byt dostate¢né malé, aby byl dostatecné maly také
rozdil mezi aktualni a zdlohovanou hodnotou.

Potfebna dokumentace:

Strucny popis dat, kterd jsou predmétem zdlohovani, a situace, kdy
toto zalohovani nastava. Vypocet maximalni chyby, ktera muize nastat
u kumulativnich hodnot vlivem intervalu zdlohovani.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda jsou viechna data relevantni z pohledu legalni
metrologie zdlohovana v energeticky nezavislé paméti.

Funkéni kontrola

* Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni

typu.
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Prijatelné reSeni:
Data relevantni z pohledu legalni metrologie jsou priibézné zalohovéana
(napriklad kazdych 60 minut).

Trida rizika B Trida rizika C Trida rizika D

13-3: MI-003, 5.2 Indikace

Zobrazeni celkové energie musi mit dostate¢né mnozstvi cislic, tak aby
odpovidaly alespori 4 000 hodindm provozu pri maximalnim zatiZzeni
(I=1_,U=U, PF=1).

Specifikace:

Potfebna dokumentace:
Dokumentace popisujici vnitfni reprezentaci citace energie a pomocnych
proménnych.

Validace:
Kontrola zaloZena na dokumentaci
e Kontrolujeme, zda je kapacita paméti dostatecna.

Prijatelné reseni:
Typicka hodnota pro tfifazovy elektromér je P__ (4 000 h) = 3*60 A * 230 V *
4 000 h = 165 600 kWh. To odpovida ve vnitfni reprezentaci 4 bytam.

Trida rizika B Trida rizika C Trida rizika D

I13-4: MID-Priloha I, 8.5 (zamezit resetovani kumulativnich udaju)

U pristroju, které udavaji celkové mnoZstvi daného produktu nebo z jejichz
udaja maze byt toto celkové mnoZstvi odvozeno (a toto mnoZstvi je pouZito
v oboru legalni metrologie), musi byt znemoZnéno resetovani béhem
provozu.

Specifikace:
Kumulativni ¢ita¢e méridla mohou byt resetovany pred uvedenim do provozu.

Potrebna dokumentace:
Dokumentace prostfedkl ochrany proti resetovani ¢itace celkové energie.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda nemohou byt kumulativni ¢itace resetovany, aniz je to
patrné.

Funkcni kontrola

e Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni

typu.
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Prijatelné reSeni:
Kumulativni ¢itace jsou chranény stejnymi prostfedky jako parametry pfistroje
(viz P7).

Trida rizika B Trida rizika C Trida rizika D

I13-5: Dynamické chovani
Software, ktery neni predmétem kontroly z pohledu legalni metrologie,
nesmi narusit dynamiku méficiho procesu.

Specifikace:

e Tento pozadavek je doplrikem k pozadavkdm S, je-li realizovdno oddéleni
softwaru v souladu s rozsifenim S.

¢ Smyslem tohoto pozadavku je zajistit, Ze software, ktery neni predmétem
kontroly z pohledu legalni metrologie, nevyuziva takové mnozZstvi
hardwarovych zdroju, které by vedlo k naruseni funkce softwaru, ktery je
predmétem kontroly z pohledu legalni metrologie.

Potifebna dokumentace:

e Popis hierarchie preruseni.

e Schéma casovani jednotlivych softwarovych ukolt. Limity a pomérné ¢asy
pro casti, které nejsou predmétem kontroly z pohledu legdIni metrologie.

Validace:

Kontrola zaloZena na dokumentaci

e Popis limitl a pomérného ¢asu, které jsou stanoveny pro ¢asti, které
nejsou predmétem kontroly z pohledu legalni metrologie.

Funkcni kontrola

e Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni

typu.

Prijatelné reSeni:
Hierarchie preruseni je takova, Zze vylucuje vlivy.

10.3.4 Piiklady softwaru a dat relevantnich z pohledu
legalni metrologie

Aktivni elektroméry vyuzivaji fadu parametrd, napfiklad kon-
stanty pro prepocty a konfiguraci pristroje nebo parametry nezbyt-
né pro samotny chod pfistroje. Z pohledu jejich roz¢lenéni a za-
bezpeceni je mozné vyuzit odstavce P2 az P9 tohoto dokumentu.

V nasledujici tabulce jsou uvedeny typické parametry aktivnich
elektroméru (tabulka bude doplnéna po jednani technické komise
WELMEC WG 11)

WELMEC 7.2

108



SBORNIKY TECHNICKE HARMONIZACE 2006

parametr chranény nastavitelny poznamka

kalibrac¢ni faktor X

lineariza¢ni faktor |x

10.3.5 Dalsi aspekty

Pro vyuziti v domacnostech nepredpokladame stahovani soft-
waru (rozsifeni D, kapitola 9).

Registry pro kumulovani energie ¢i objemu pfi pouziti v do-
macnostech nejsou povazovany za dlouhodobé uchovavani dat
ve smyslu rozsifeni L kapitoly 6 tohoto dokumentu. Pokud pfistroj
méri pouze kumulovanou energii, neni nutné brat toto rozsireni
Vv potaz.

10.3.6 Prifazeni tfid rizika

Podle rozhodnuti technické komise WELMEC WG 11 (3/4. 3. 2005)
byly stanoveny nasledujici tfidy rizika pro ucely zkouseni aktivnich
elektroméru vybavenych softwarem:

— tfida rizika C pro vSechny pfistroje typu P.

Rozhodnuti neni definitivni a bude jesté predmétem diskusi
stejné jako stanoveni tfid rizika pro aktivni elektroméry typu U.

Komise WG 11 povazuje funkci pfedplaceni a intervalového mé-
feni za funkci dodate¢nou k zdkladnim méricim funkcim popsa-
nym v doplriku MI-002, v pfipadé, Ze je pfistroj témito funkcemi
pripadé vsak musi byt kontrolovana zakladni mérici funkce, aby
bylo mozné dokdzat, Ze software, ktery zajistuje tyto dodatecné
funkce, nema vliv na méreni samotné.

v wew

10.4 Mérice tepla

10.4.1 Specifické normy, standardy a jiné normativni dokumenty
Podle ¢lanku 2 smérnice MID mohou ¢lenské staty zafadit méri-
Ce tepla pouzivané v domdcnostech, obchodé ¢i lehkém prdmyslu
mezi méridla podléhajici této smérnici.
Pozadavky popsané v tomto odstavci vychazeji pouze z pfilohy
MI-004 smérnice MID; doporuceni a normy organizace OIML ne-
jsou brany v potaz.
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10.4.2 Technicky popis

10.4.2.1 Hardwarové usporadani

Meérice tepla jsou obvykle usporadany jako jednoucelova méfici
zafizeni (typ P ve smyslu tohoto dokumentu). Muize se jednat o sa-
mostatny pristroj nebo o kombinaci vice komponentu, jako jsou
snimac prutoku, dvojice snimacu teploty a prepocitavaci jednotka
podle odstavce 4(b) smérnice MID.

10.4.2.2 Softwarové usporadani

Softwarové usporadani se u jednotlivych vyrobct lisi, predpo-
klada se vsak, ze vyhovuje doporuc¢enim danym v textu tohoto do-
kumentu.

10.4.2.3 Mé¥ici princip
Meéfice tepla pribézné nacitaji energii spotfebovanou v daném
obvodu. Na pfistroji je zobrazeno celkové mnozstvi tepelné ener-
gie. Pro méreni se vyuzivaji rizné typy a principy prevodniku.
Méreni energie nemuze byt opakovano.

10.4.2.4 Detekce chyb a reakce na né

Pozadavky smérnice MID MI-004 4.3.1 na chovani méridla pfi ru-
Seni elektromagnetickym polem je tfeba interpretovat i ve smyslu
softwaru, nebot detekce a reakce na chyby nemuze byt provadéna
bez soucinnosti pFislusného softwaru a hardwaru. Z pohledu soft-
waru navic neni rozhodujici, zda bylo ruseni elektromagnetické
nebo jiného charakteru (napf. mechanické); mechanizmy reakce
na chyby a zotaveni z nich jsou vzdy stejné.
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10.4.3 Pozadavky na software

Trida rizika B Trida rizika C Trida rizika D

14-1: Zotaveni po chybé
Software by se mél dokazat zotavit z chyby a vratit se do béZného provozu.

Specifikace:

Potfebna dokumentace:
Strucny popis mechanizmu zotaveni a popis situace, kdy je tento
mechanizmus vyvolan.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda je realizace zotaveni po chybé primérena.

Funkcni kontrola

* Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni
typu.

Prijatelné Feseni:

Hardwarové je kontrolovan stav mikroprocesoru prostifednictvim samostatné

cyklicky bézici funkce. Pokud neni nékterd funkce pfistroje dokoncena nebo

mikroprocesor dokonce uvizne v nekonecné smycce, hardwarova kontrola po

urcité dobé zajisti pfimérené zotaveni do normalniho stavu.

Trida rizika B Trida rizika C Trida rizika D

14-2: Prostfedky zalohovani
Data relevantni z pohledu legalni metrologie, jako jsou mérené hodnoty
a stav méreni, musi byt priibézné zalohovana v energeticky nezavislé paméti.

Specifikace:
Intervaly zdlohovani musi byt dostate¢né malé, aby byl dostatecné maly také
rozdil mezi aktualni a zdlohovanou hodnotou.

Potfebna dokumentace:

Strucny popis dat, kterd jsou predmétem zdlohovani, a situace, kdy

k tomuto zalohovani dochazi. Vypocet maximalni chyby, kterd mlze nastat
u kumulativnich hodnot vlivem intervalu zdlohovani.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda jsou viechna data relevantni z pohledu legalni
metrologie zdlohovana v energeticky nezavislé paméti.

Funkéni kontrola

* Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni

typu.
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Prijatelné reSeni:
Data relevantni z pohledu legalni metrologie jsou priibézné zalohovéana
(napriklad kazdych 60 minut).

Trida rizika B Trida rizika C Trida rizika D

14-3: MID-P¥iloha I, 8.5 (zamezit resetovani kumulativnich adaja)

U pristroju, které udavaji celkové mnoZstvi daného produktu nebo z jejichz
udaja mazZe byt toto celkové mnoZstvi odvozeno (a toto mnoZstvi je pouZito
v oboru legalni metrologie), musi byt znemozZnéno resetovani béhem
provozu.

Specifikace:
Kumulativni ¢itace méfidla mohou byt resetovany pfed uvedenim do
provozu.

Potrebna dokumentace:
Dokumentace prostfedkd ochrany proti resetovani ¢itace celkového objemu.

Validace:

Kontrola zaloZena na dokumentaci

e Kontrolujeme, zda nemohou byt kumulativni ¢itace resetovany, aniz je to
patrné.

Funkéni kontrola

* Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni

typu.

Prijatelné reseni:
Kumulativni ¢itace jsou chranény stejnymi prostifedky jako parametry
pristroje (viz P7).

Trida rizika B Trida rizika C Trida rizika D

14-4: Dynamické chovani
Software, ktery neni predmétem kontroly z pohledu legdlni metrologie,
nesmi narusit dynamiku mériciho procesu.
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Specifikace:

e Tento pozadavek je doplrikem k pozadavkdm S, je-li realizovdno oddéleni
softwaru v souladu s rozsifenim S.

¢ Smyslem tohoto pozadavku je zajistit, Ze software, ktery neni predmétem
kontroly z pohledu legalni metrologie, nevyuziva takové mnozZstvi
hardwarovych zdroju, které by vedlo k naruseni funkce softwaru, ktery je
predmétem kontroly z pohledu legalni metrologie.

Potifebna dokumentace:

* Popis hierarchie preruseni

e Schéma casovani jednotlivych softwarovych ukolt. Limity a pomérné casy
pro casti, které nejsou predmétem kontroly z pohledu legdIni metrologie.

Validace:

Kontrola zaloZena na dokumentaci

* Popis limitd a pomérného ¢asu stanovenych pro ¢asti, které nejsou
predmétem kontroly z pohledu legalni metrologie.

Funk¢ni kontrola

* Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni

typu.

Prijatelné reSeni:

Hierarchie preruseni je takova, Ze pfistroj splriuje tento pozadavek.

10.4.4 Piiklady softwaru a dat relevantnich z pohledu
legalni metrologie

Mérice tepla vyuzivaji fadu parametru, napfiklad konstanty pro
prepocty a konfiguraci pfistroje nebo parametry nezbytné pro sa-
motny chod pfistroje. Z pohledu jejich roz¢lenéni a zabezpeceni je
mozné vyuzit odstavce P2 az P9 tohoto dokumentu.

V nasledujici tabulce jsou uvedeny typické parametry mérice tep-
la (tabulka bude doplnéna po jednani technické komise WELMEC
WG 11).

parametr chranény nastavitelny poznamka

kalibra¢ni faktor |x

lineariza¢ni faktor | x

10.4.5 Dalsi aspekty
Pro vyuziti v domacnostech nepredpokldadame stahovani soft-
waru (rozsifeni D, kapitola 9).
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Kumulovani energie pfi pouziti vdomacnostech neni povazova-
no za dlouhodobé uchovavani dat ve smyslu rozsifeni L, kapitoly 6
tohoto dokumentu. Pokud pfistroj méfi pouze kumulovanou ener-
gii, neni nutné toto rozsireni brat v potaz.

10.4.6 Prifazeni trid rizika

Podle rozhodnuti technické komise WELMEC WG 11 (3/4. 3. 2005)
byly stanoveny nasledujici tfidy rizika pro ucely zkouseni méricu
tepla vybavenych softwarem:

— tfida rizika C pro vSechny pfistroje typu P.

Rozhodnuti neni definitivni a bude jesté predmétem diskusi,
stejné jako stanoveni tfid rizika pro méfice tepla typu U.

10.5 Mérici systémy na kapaliny jiné nez voda

Méfici systémy na kontinualni a dynamické méreni kapalin ji-
nych nez voda jsou pfedmétem regulace ve smyslu smérnice MID.
PoZadavky specifické pro tyto typy méficich pristroju jsou uvedeny
v dodatku MI-005, nebyly vSak brany v potaz, stejné jako nebyly
brany v potaz ani zadné dalsi normy.

Odstavce 10.5.1-10.5.5 budou v pfipadé nutnosti doplnény v bu-
doucnosti.

10.5.6 Pfifazeni tfid rizika
Podle vysledku dotazniku skupiny WELMEC WG 7 (2004) byly
stanoveny nasleduijici tfidy rizika pro ucely zkouseni méficich sys-
tému na kapaliny jiné nez voda vybavenych softwarem:
e tfida rizika B pro pfristroje typu P nekritickych typt a v nekritic-
kych aplikacich
e trida rizika C pro pristroje typu P kritickych typu nebo v kritic-
kych aplikacich
e trida rizika C pro pristroje typu U nekritickych typu a v nekri-
tickych aplikacich
e tfida rizika D pro pristroje typu U kritickych typl nebo v kritic-
kych aplikacich.
Rozhodnuti neni definitivni a bude jesté pfedmétem diskusi pri-
slusné technické komise sdruzeni WELMEC. Tato komise bude za-
roven definovat kritické a nekritické aplikace a typy.
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10.6 Vazici zafizeni

Vazici zafizeni délime do dvou kategorii:

1. neautomatické vahy (NAWI),

2. automatické vahy (AWI),

pricemz AWI spadaji pod regulaci smérnice MID, zatimco NAWI
se fidi evropskou smérnici 90/384/EEC. Tento dokument se proto
tyka pouze automatickych vah,; pro neautomatické vahy je nutné
pouzit dokument WELMEC 2.3.

Specifické pozadavky uvedené v této kapitole jsou zalozeny na
pfiloze MI-006 a normativnich dokumentech uvedenych v odstavci
10.6.1, jsou-li tyto dokumenty v souladu se smérnici MID.

10.6.1 Specifické normy, standardy a jiné normativni dokumenty

Smérnici MID je regulovano celkem 5 rdznych typu vazicich zafi-
zeni s automatickou cinnosti

- automatické detektory pretizeni (R51)

- automatické gravimetrické plnicky (61)

- nespojité totalizéry (R107)

- spojité totalizéry (pasové vahy) (R50)

- automatické mostni zelezni¢ni vahy (R106)

V zavorkach jsou pritom uvedena pfislusna doporuceni sdruze-
ni OIML, ktera jsou normativnimi dokumenty ve smyslu smérnice
MID. Kromé toho byl pro testovani detektoru pretizeni vydan do-
kument WELMEC Guide 2.6.

Dale existuje jeden typ automatickych vah, ktery nespada pod
regulaci smérnice MID

- automatické dynamické silni¢ni vahy.

Vsechny typy vah mohou byt konstruovany jako oba zakladni
typy méfidel, tj. P i U, a u vSech pfipadaji v ivahu vSechna rozsireni
uvedena v tomto dokumentu. Nicméné pouze pro totalizéry je
nezbytné uvést v tomto dokumentu typové specifické pozadavky
na software, a to proto, Ze tyto pristroje méri dlouhodobé a jejich
méreni nemohou byt opakovana.
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10.6.2 Technicky popis

10.6.2.1 Hardwarové usporadani

Nespojity totalizér je nasypkova vaha, které méri hmotnost ob-
jemového produktu (napfriklad obili) takovym zpUsobem, Ze jej déli
na diskrétni ¢asti. Sklada se vétSinou z jedné ¢i vice nasypek umisté-
nych na senzorech, pridavné elektroniky a zobrazovaci jednotky.

Spojity totalizér je pasova vaha, u které se produkt posouva na
pasu pres senzor. Sklada se vétSinou z pasového dopravniku, sen-
zord, pridavné elektroniky a zobrazovaci jednotky. Napéti pasu je
mozné nastavovat.

10.6.2.2 Softwarové usporadani
Vyrobce je povinen splhovat pozadavky dané v textu tohoto do-
kumentu.

10.6.2.3 Mé¥ici princip

V pripadé pouziti nespojitého totalizéru je produkt postupné
vkladan (sypan) do nasypky a vazen, pricemz se vyhodnocuje cel-
kové vazené mnozstvi.

V pfipadé pouziti spojitého totalizéru je hmotnost produktu
mérena prlibézné, zatimco se posouva pres meérici senzor. Méreni
probiha v pravidelnych intervalech, jejichz perioda zavisi na rychlos-
ti pohybu pasu a aktualni mérfené hmotnosti. Pas se pfitom nezasta-
vuje ani produkt se nijak nedéli a vysledek se vypocita integraci.

10.6.2.4 Detekce chyb a reakce na né

Klouby dopravniku mohou zplsobovat razové jevy, které mohou
negativné ovlivnit méfeni, zejména pfi nulovani. U nespojitého to-
talizéru mlze dojit ke ztraté nékteré hodnoty pred jejim pfi¢tenim
do celkové sumy.

10.6.3 Pozadavky na software

Pozadavky smérnice MID MI-006 na chovani méfidla pfi ruseni
elektromagnetickym polem je tfeba interpretovat i ve smyslu soft-
waru, nebot detekce a reakce na chyby nemuze byt provadéna bez
soucinnosti prislusného softwaru a hardwaru. Z pohledu softwaru
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navic neni rozhodujici, zda bylo ruceni elektromagnetické nebo
jiného principu (napf. mechanické); mechanizmy reakce na chyby

a zotaveni z nich jsou vzdy stejné.

Trida rizika B Trida rizika C Trida rizika D

16-1: Detekce chyby
Software by mél dokazat detekovat vyboceni z normalniho provozu.

Specifikace:

Je-li detekovana chyba, probéhnou nasledujici operace:

b) Kumulativni méreni a souvisejici relevantni data jsou automaticky
uloZena do energeticky nezavislé paméti.

¢)  Pas ¢i nasypka musi byt automaticky zastavena nebo musi byt dan
zretelny signal.

Potifebna dokumentace:
Strucny popis mechanizmu zotaveni a popis situace, kdy je tento
mechanizmus vyvolan.

Validace:
Kontrola zaloZena na dokumentaci

® Kontrolujeme, zda je realizace zotaveni po chybé pfimérena.
Funkéni kontrola

® Postacuji bézné zkousky reakce na chyby a vlivy prostredi v ramci schvéleni typu.

Prijatelné FeSeni:

Hardwarové je kontrolovan stav mikroprocesoru prostfednictvim samostatné
cyklicky bézici funkce. Pokud neni nékterd funkce pfistroje dokoncena nebo
mikroprocesor dokonce uvizne v nekonecné smycce, hardwarova kontrola po
urcité dobé zajisti pfimérené zotaveni do normalniho stavu.

Trida rizika B Trida rizika C Trida rizika D

16-2: Prostredky zalohovani
Data relevantni z pohledu legalni metrologie, jako jsou mérené hodnoty
a stav méreni, musi byt prbézné zdlohovana v energeticky nezavislé paméti.

Specifikace:

a) Stavové proménné a podstatna data musi byt uloZzeny v energeticky
nezavislé paméti.

b) Soucasti systému musi byt zalohovaci zatizeni. Intervaly zalohovani
musi byt dostatecné malé, aby byl dostate¢né maly také rozdil mezi
aktudlni a zalohovanou hodnotou tak, aby maximalni rozdil byl danou
Casti nejvyssi dovolené chyby.

¢) Soucasti zatizeni musi byt také prostredky pro navrat do pavodniho
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Potiebna dokumentace:

Strucny popis dat, ktera jsou pfedmétem zalohovani, a situace, kdy
toto zalohovani nastava. Vypocet maximalni chyby, ktera mdze nastat
u kumulativnich hodnot vlivem intervalu zdlohovani.

Validace:
Kontrola zaloZzena na dokumentaci

® Kontrolujeme, zda jsou vSechna data relevantni z pohledu legalni
metrologie zdlohovana v energeticky nezavislé paméti.
Funk¢éni kontrola

® Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni typu.

Prijatelné Feseni:

Hardwarové je kontrolovan stav mikroprocesoru a stavovych proménnych
prostfednictvim samostatné cyklicky bézici funkce. Tato funkce periodicky
zalohuje stavové proménné do energeticky nezavislé paméti.

Poznamka: predpokladame, Ze preruseni vyse uvedené funkce ma nejvyssi pri-

oritu, a nedotkne se ho tudiz pripadné uviznuti programu v nekonecné smycce.

10.6.4 Priklady softwaru a dat relevantnich z pohledu
legalni metrologie

Funkce a parametry uvedené v predchozi tabulce se objevu-
ji u raznych typ0G vazicich zafizeni. Pokud k tomu dojde, je nut-
né je povazovat za relevantni z pohledu legalni metrologie.
Nepredpoklada se viak, ze se budou vSechny vyskytovat u jednoho
typu pfistroje. Cisla ve sloupcich udavaiji ¢islo ptislusného doporu-
¢eni OIML. Typy jsou rozliseny na data/funkce specifické pro typ
pfistroje (TF/TD), specifické pro pristroj (DF/DD) a proménné (VV).

funkce/data typ 50 |51 |51 |61 |76 106|107
(X) | (Y)

vypocet hmotnosti TF, TD X X [ X | X | X |[X [X
analyza stability TF, TD X | X [X X [X [|X
vypoclet ceny TF, TD X X
zaokrouhleni ceny TF, TD X X

citlivost DD X | X [X [X |[X |[X |X
korekce nelinearity DD (TD) X X [X [X |X |X |X
max, min, e, d DD (TD) (X X X |[X [X |X |X
jednotky méreni DD(TD) [X [X [X [X [X [x [|X
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funkce/data typ 50 |51 |51 |61 |76 [106|107
(X) [ (V)

zobrazovana hodnota A% X X X |[X |X

tara, preset tary \AY X | X [ X [X [X

jednotkova a aktudlni cena \AY X X X

hmotnost v internim rozliSeni vV X X [X | X [X [X [X

stavové signaly (stabilita, nula) TF X X [ X [ X [ X | X [X

srovnani aktualni hmotnosti TF X X

S presetem

automaticky tisk, napft. pfi TF X X

preruseni automatické operace

zahtivaci cas TF (TD) X X X | X [X |X |X

vzajemné blokovani funki, TF X | X

napf. pfi nastaveni nuly X [X | X [X

automaticky/neautomaticky X

provoz

nastavovani nuly/¢itani X X

zdznam o pristupu k nastaveni TF (VV) X | X

maximalni rychlost provozu DD (TD) X [X [X |X X |X

(dynamické vazeni)

parametry dynamického vazeni  |VV X X X

prednastavena hodnota VvV X X

hmotnosti

meze nastaveni DD (TD) X X

kritéria nastaveni nuly DD (TD) X | X |X X X

minimalni pInéni DD (TD) X X

limit chybového stavu DD X X

limit baterie DD (TD) X X [X [X |X |X |X

Tabulka 10.1: Priklad relevantnich funkci a dat.

10.6.5 Dalsi aspekty
Nejsou.

10.6.6 Prifazeni tfid rizika

Podle rozhodnuti technické komise WELMEC WG 2 (22/23. 1. 2004)
jsou vSechna automaticka vazici zafizeni zarfazena do tfidy B, a to
nezavisle na typu (P nebo U).
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Nicméné podle vysledku dotazniku skupiny WELMEC WG 7 (2004)
byly stanoveny nasledujici tfidy rizika, které budou jesté predmeé-
tem jednani skupiny WG2:

e trida rizika B pro pfistroje typu P
e trida rizika C pro totalizéry typu P a ostatni AWI typu U
e trida rizika D pro totalizéry typu U.

10.7 Taxametry

Taxametry jsou predmétem regulace ve smyslu smérnice MID.
PoZadavky specifické pro tyto typy méricich pristroju jsou uvedeny
v dodatku MI-007, nebyly vSak brany v potaz, stejné jako nebyly
brany v potaz ani zadné dalsi normy.

10.7.1 Specifické normy, standardy a jiné normativni dokumenty

Evropska norma EN50148, ktera by se méla stat normativnim
dokumentem ve smyslu smérnice MID, nebyla pro tuto chvili bra-
na v potaz. Tato norma by se spolu s ndvodem vzniklym v rdmci
projektu MID-Procedures méla stat zakladem zde uvedenych para-
grafd. Kromé téchto dokumentl vznika také doporuceni sdruzeni
OIML, ani to v3ak neni zatim ve stadiu, kdy by bylo mozné jej pou-
Zit jako normativni dokument.

10.7.2 Technicky popis

Taxametr, tak jak je definovan ve smérnici MID, méfi cas, vzda-
lenost (na zakladé snimace, na ktery se nevztahuje smérnice MID)
a pocita cenu podle danych tarifa.

V soucasnosti se jednd o jednoucelové méfici pristroje (typ P ve
smyslu tohoto dokumentu), nicméné predpoklada se, Ze v budouc-
nosti budou vznikat i pfistroje zaloZzené na univerzalnich pocita-
¢ich (typ U ve smyslu tohoto dokumentu).

10.7.3 Pozadavky na software

Podle smérnice MID, pfilohy MI-007, 9:

v pfipadé, Ze napajeni poklesne pod minimalni hodnotu danou
vyrobcem, taxametr musi
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- nadale pracovat spravné nebo se vratit po vypadku napajeni
do spravné funkce beze ztraty dat, pokud se jedna o kratkodo-
by vypadek napajeni, zejména vlivem startovani motoru.

- skoncit méreni, pokud se jedna o dlouhodoby vypadek napa-
jeni.

Taxametr ma funkci dlouhodobého uchovavani dat a data musi

byt uchovavana alespon jeden rok (viz MI-007, odst. 15.2.)

Trida rizika B Trida rizika C Trida rizika D

17-1: Prostfedky zalohovani
Data relevantni z pohledu legalni metrologie, jako jsou mérené hodnoty
a stav méreni, musi byt v pfipadé vypadku napdjeni zdlohovana.

Specifikace:
1) Data musi byt zdlohovana v energeticky nezavislé paméti.
2) Systém obsahuje detektor urovné napdjeni, ktery urcuje, kdy je tfeba
zalohovat data.
3) Systém obsahuje prostfedky na obnoveni plvodniho stavu po obnoveni
napajeni.

Potiebna dokumentace:
Strucny popis dat, ktera jsou predmeétem zalohovani, a situace, kdy toto
zalohovani nastava.

Validace:
Kontrola zaloZena na dokumentaci

® Kontrolujeme, zda je zalohovani realizovdno pfimérenym zpUsobem.
Funk¢éni kontrola

® Postacuji bézné zkousky reakce na chyby a vlivy prostfedi v ramci schvaleni
typu.

Prijatelné Feseni:

Po 15 vtefinach vypadku napajeni je vyvolano preruseni a s nim souvisejici

funkce, ktera ulozi vysledky méreni, stavové parametry a ostatni potrebna

data do energeticky nezavislé paméti, napf. EEPROM. Jakmile je napajeni

obnoveno, data jsou nahrana zpét do operacni paméti pristroje a pfistroj

pokracuje v provozu.

Poznamka: predpokladame, Ze preruseni v ddsledku vypadku napajeni ma

takovou prioritu, Ze dokaZe prerusit normalni provoz, pripadné i uviznuti

programu v nekonecné smycce.
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10.7.4 Piiklady softwaru a dat relevantnich z pohledu
legalni metrologie
V nasledujici tabulce jsou dany nékteré typické parametry taxa-
metru:

parametr chranény nastavitelny pozndmka
k-faktor X impulzy na km
tarif X X ména/km
parametry roz- X baudrate atd.
hrani

10.7.5 Dalsi aspekty
Doporucujeme, aby byl vytvoren normativni dokument pro ge-
neratory vzdalenosti. Pfedbézné uvazujeme o nasledujicich poza-
davcich:
1. rozliseni generatoru vzdalenosti musi byt stejné nebo vyssi nez
2 metry,
2. generator vzdalenosti musi pracovat nezavisle na rychlosti jizdy,
3. musi byt znamy charakteristiky vzhledem k rychlosti jizdy, napa-
jeni a podobnym parametrim,
4. pozadavky na testovani budou predmétem dalSich diskusi.

10.7.6 Prirazeni trid rizika

Podle vysledku dotazniku skupiny WELMEC WG 7 (2004) byly
stanoveny nasledujici tfidy rizika pro ucely zkouseni taxametrua vy-
bavenych softwarem:
e trida rizika C pro pfistroje typu P
e trida rizika D pro pfistroje typu U.

10.8 Ztélesnéné miry

Miry materidlu jsou pfedmétem regulace ve smyslu smérnice
MID. Pozadavky specifické pro tyto typy méricich pfistroja jsou
uvedeny v dodatku MI-008.

V soucasné dobé nejsou povazovany za méridla vybavené soft-
warem ve smyslu tohoto dokumentu.
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10.9 Méridla rozméru

Meéfidla rozméru jsou predmétem regulace ve smyslu smérni-
ce MID. Pozadavky specifické pro tyto typy méficich pristrojd jsou
uvedeny v dodatku MI-009, nebyly viak brany v potaz, stejné jako
nebyly brany v potaz ani zddné dalsi normy.

Odstavce 10.9.1-10.9.5 budou doplnény v pfipadé nutnosti v bu-
doucnu.

10.9.6 Prirazeni trid rizika

Podle vysledku dotazniku skupiny WELMEC WG 7 (2004) byly
stanoveny nasledujici tfidy rizika pro ucely zkouseni méfidel roz-
mérd vybavenych softwarem:
e trida rizika B pro pfistroje typu P
e trida rizika C pro pfistroje typu U.

10.10 Analyzatory plynu

Analyzatory plynu jsou predmétem regulace ve smyslu smérni-
ce MID. Pozadavky specifické pro tyto typy méricich pristrojd jsou
uvedeny v dodatku MI-010, nebyly viak brany v potaz, stejné jako
nebyly brany v potaz ani zddné dalsi normy.

Odstavce 10.10.1-10.10.5 budou v prfipadé nutnosti doplnény
v budoucnu.

10.10.6 Prifazeni trid rizika

Podle vysledku dotazniku skupiny WELMEC WG 7 (2004) byly
stanoveny nasleduijici tfidy rizika pro ucely zkouseni méridel roz-
mérd vybavenych softwarem:

e trida rizika B pro pristroje typu P
e trida rizika C pro pristroje typu U.
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11 DEFINICE TRID RIZIKA

11.1 Obecny princip

PoZadavky uvedené v tomto dokumentu jsou rozdéleny podle
trid rizika (pojem ,riziko"” se vztahuje pouze k softwaru v méficich
pristrojich). Kazdy zkouseny pfistroj musi byt jednoznac¢né do né-
které z uvedenych tfid zafazen, aby bylo mozné na néj aplikovat
pozadavky vyplyvajici z kapitol 5-10. Kazda tfida rizika odpovida
rznym urovnim ochrany, zkouseni a shody, pficemz kazdy z téch-
to faktord mlze mit tfi stupné: nizky, stfredni a vysoky.

11.2 Popis urovni ochrany, zkouseni a shody

Nasledujici odstavec popisuje jednotlivé urovné ochrany, zkou-
Seni a shody:

Urovné ochrany softwaru:

nizka: ochrana neni zabezpecena Zadnym zvlastnim zpUtsobem,
stiedni: software je zabezpecen proti zamérnym zménam prova-
dénym jednoduchymi a snadno dostupnymi ndstroji (napf. texto-
vymi editory),

vysoka: software je zabezpecen proti zdamérnym zménam prova-
dénym k tomu urc¢enymi sofistikovanymi nastroji (diskové editory,
vyvojové nastroje atd.).

Urovné zkouseni softwaru:

nizka: zkouseni méfidla je provddéno zplsobem standardnim
pro bézné schvaleni typu, software neni zvlastnim zplsobem
zkousen,

stiredni: kromé zkouseni méridla zplsobem standardnim pro
béZné schvaleni typu je software provérovan na zékladé jeho do-
kumentace. Ta zahrnuje popis softwarovych funkci, popis para-
metrU atd. Pro prokazani shody s dokumentaci jsou provadény
praktické zkousky vybranych funkdi,

vysoka: kromé zkouseni odpovidajiciho stfedni urovni je prova-
déna hloubkova kontrola, obycejné na zdkladé inspekce zdrojo-
vého kodu.
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Urovné shody softwaru:

nizka: funkénost softwaru v kazdém pfistroji se shoduje s doku-
mentaci

stfedni: funkcnost softwaru se shoduje s dokumentaci, nékteré
¢asti mohou byt navic pfi schvaleni prohlaseny za neménné, tudiz
je nemozné ménit bez souhlasu daného notifikovanou osobou.
Tyto casti musi byt v kazdém pfistroji stejné,

vysoka: veskery software musi byt identicky se schvdlenym soft-
warem.

11.3 Rozdéleni trid rizika

Z 27 teoreticky moznych permutaci urovni shody ma pouze 4-5
prakticky vyznam (tfidy rizika B, C, D, E, pfipadné F). Tyto tfidy za-
hrnuji vSéechny typy méficich pfistroju, které pokryva smérnice MID
a poskytuji dostate¢ny prostor pro dalsi vyvoj v budoucnosti. Tridy
jsou definovany v nize uvedené tabulce:

trida rizika uroven ochrany uroven zkouseni |uUroven shody
A nizka nizka nizka

B nizka stredni nizka

C stredni stredni stfedni

D vysoka stfedni stfedni

E vysoka vysokad stfedni

F vysoka vysokad vysoka

11.4 Interpretace tfid rizika

Trida rizika A: Vibec nejnizsi tfida rizika. Neexistuje ochrana
proti zdmérné modifikaci softwaru a software je zkousen jen jako
soucast méreni pri schvaleni typu celého zafizeni. Shoda je poza-
dovana jen na urovni dokumentace. V tuto chvili se nepredpokla-
dd, ze by byl do této tfidy zarfazen néjaky typ pfistroje, tfida je
definovdna jen pro pripadné budouci vyuziti.

Trida rizika B: Proti tfidé A jsou ochrana i zkouseni softwaru
pozadovany na stfedni urovni. Shoda je pozadovana jen na urovni
dokumentace stejné jako u tfidy A.
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Trida rizika C: Ve srovnani s tfidou B je pozadovana shoda na
stfedni Urovni. Nékteré ¢asti mohou byt tedy pfi schvalovani ozna-
c¢eny za neménné, zbytek pak musi vykazovat shodu na urovni
dokumentace. Pozadavky na zkouseni a ochranu jsou stejné jako
u tfidy B.

Trida rizika D: Uroven ochrany je proti tfidé C zpfisnéna na
vysokou. | prestoZe Uroven zkouseni je stejna jako u tfidy C, je ne-
zbytné dokumentaci dolozit parametry a prostfedky pouzité k za-
bezpeceni této ochrany. Uroven shody je stejna jako u tfidy C.

Trida rizika E: Na rozdil od tfidy D je pozadovano zkouseni na
vysoké urovni, ostatni pozadavky jsou stejné.

Trida rizika F: VSechny poZadavky jsou na nejvyssich urovnich.
Obdobné jako u tfidy A se momentdlné nepredpoklada, ze by byl
do této trfidy zarazen néjaky typ pfistroje, tfida je definovana jen
pro pfipadné budouci vyuziti.
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12 VZOR PROTOKOLU O VALIDACI

Nasleduje vzor protokolu o validaci, skladajici se z hlavni ¢as-
ti a dvou priloh. Hlavni ¢ast obsahuje obecny popis testovaného
softwaru a musi byt upraven podle konkrétniho softwaru, ktery je
zkousen. Pfiloha 1 obsahuje dva checklisty, pomoci kterych by mél
byt usnadnén vybér prislusnych ¢asti tohoto dokumentu pro vali-
daci softwaru. Pfiloha 2 obsahuje kontrolni seznamy pro jednotli-
vé bloky pozadavk( uvedené v tomto dokumentu. Doporucujeme
je pouzit jak vyrobci, tak zkousejicimu, aby bylo ovéfeno, Ze jsou
splnény vSechny pozadavky.

V poslednim odstavci této kapitoly jsou navic uvedeny informa-
ce, které musi byt soucasti certifikatu schvaleni typu méfidla.
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12.1 Vzor obecné casti protokolu o validaci

Protokol o zkousce ¢. XYZ122344
Pratokomér Dynaflow, model DF100
Validace softwaru
(N priloh)

Poslani:

Smérnice MID (Measurement Instruments Directive) udava zakladni pozadav-
ky na méridla pouzivana v Evropské unii. Software v méricim pfristroji byl vali-
dovan, aby byla prokazana shoda s pozadavky této smérnice.

Validace byla zaloZzena na pouziti dokumentu WELMEC MID Software
Requirements Guide WELMEC Guide 7.2.. ve kterém jsou popsany zakladni
pozadavky na software v méficich pfistrojich. Tento protokol popisuje zkouse-
ni softwaru, které bylo provedeno, aby byl prokdzan soulad se smérnici MID.

Klient:
Dynaflow
P. O. Box 1120333
100 Reykjavik
Iceland
Kontaktni osoba: Mr. Bjanur Sigfridson

Popis méfidla:
Pratokomér Dynaflow DF 100 je méfici pristroj uréeny k méreni pritoku kapa-
lin. Rozsah méreni je 1-2001/s. Zakladni funkce pfistroje jsou nasleduijici:

— méreni pratoku
— méreni proteklého mnozstvi

poskytnuti rozhrani k prevodniku.

V souladu s WELMEC Guide 7.2 je prutokomér popsan jako

jednoucelovy méfici pristroj

pristroj obsahujici dlouhodobé uchovavani dat.

Pratokomér Dynaflow DF 100 je samostatny pfistroj s integrovanym prevod-
nikem. Méreny objem je indikovan pfimo na prltokoméru. Pritokomér nema
prostfedky pro komunikaci s jinymi zarizenimi.
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Vyrobce softwaru: Dynaflow, P.O. Box 1120333, 100 Reykjavik, Iceland.

Verze softwaru, kterd byla validovdna ma oznaceni V1.2c. Zdrojovy koéd se
sklada z nasledujicich soubora:

main.c 12301 byte 23 Nov 2003
int.c 6509 byte 23 Nov 2003
filter.c 10897 byte 20 Oct 2003
input.c 2004 byte 20 Oct 2003
display.c 32000 byte 23 Nov 2003
Ethernet.c 23455 byte 15 June 2002
driver.c 11670 byte 15 June 2002
calculate.c 6788 byte 23 Nov 2003

Validace byla provedena na zakladé nasledujicich dokumentu:

uzivatelsky manudl DF100

manual udrzby DF100

popis softwaru DF100 (interni dokument datovany k 22. listopadu 2003)
elektronické schéma DF100 (nakres ¢. 222-31 datovany k 15 Fijnu 2003).

Pristroj byl prejat ke schvaleni do Narodni zkusebni laboratore 25. listopadu 2003.

Zkouseni:

Validace byla provedena podle dokumentu WELMEC 7.2, vydani 1 (ke stazeni
na www.welmec.org).

Validace byla provedena v obdobi 1.-23. prosince 2003. Kontrola navrhu
pristroje byla provedena 3. prosince dr. K. Fehlerem v sidle firmy Dynaflow
v Reykjaviku. Dalsi zkouseni bylo provedeno v Narodni zkusebni laboratofi.

Byly validovany nasledujici pozadavky:

— specifické pozadavky pro vestavéné meérici pristroje (typ P)

P: rozsireni
L: dlouhodobé uchovavani dat.

Checklist, kterym byla tato konfigurace zvolena, je v priloze 1 tohoto dokumentu.
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Pristroji byla prifazena trida rizika C.

Byly pouzity nasledujici metody validace:
- identifikace softwaru

- kompletnost dokumentace

- kontrola uzivatelského manualu

- funk¢ni testovani

- kontrola navrhu softwaru

- kontrola dokumentace

- analyza toku dat

- simulace vstup0.

Vysledek:

Nasledujici pozadavky dokumentu WELMEC 7.2 byly bezchybné splnény:
- P1, P2, P3, P5, P6, P7

(P4 se nevztahoval k tomuto softwaru)
- L1, L2, L3, L4, L5, L6, L7.

Kontrolni seznamy k pozadavkidm P jsou v priloze 2.1 tohoto protokolu, kont-
rolni seznamy k pozadavklm L jsou v priloze 2.2 tohoto protokolu.

Pri testovani byly nalezeny dva prikazy nepopsané v uzivatelském manualu.
Tyto prikazy byly zahrnuty do verze manudlu datované k 10. prosinci 2003.

Déle byla nalezena chyba, ktera omezovala pocet dni mésice unora na 28
i v prestupnych letech. Tato chyba se vyskytovala ve verzi V.1.2b a byla opra-
vena ve verzi V.1.2c.

Software zarizeni Dynaflow DF100 splnuje zakladni pozadavky smér-
nice MID.

Narodni metrologicky institut
Oddéleni validace SW

Dr. Kein Fehler Dr. Sans Probleme
Technicky manazer Technicky vedouci

23. prosince 2003
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12.2 Priiloha 1 protokolu o validaci: Kontrolni seznamy
pro vybér typu pozadavku

Prvni kontrolni seznam je urcen k vybéru zadkladni konfigurace
(P nebo U).

Pouze v pfipadé, Ze vSechny otazky jsou zodpovézeny stejné
jako ve sloupci P, povazujeme pfistroj za jednoucelovy méfici pfistroj
(typ P), v ostatnich pripadech jej povaZzujeme za pfistroj typu U.

Kontrolni seznam pro vybér zakladni konfigurace

(P) Poznamka

1 |Je zafizeni konstruovano jen pro ucely méreni? (Ano)

2 |Je obecné pouzitelny software v zafizeni dostup- |(Ne)
ny uzivateli?

3 | Pokud je mozné prepnout zafizeni do rezimu ne- |(Ano)
podléhajiciho kontrole, je zablokovan pfistup
k prostfedkiim operac¢niho systému?

4 |Jsou pouzité programy a prostfedi neménné? (Ano)

5 | Existuji v zafizeni programovaci nastroje? (Ne)

Zaskrtnéte odpovidajici policka.

Druhy kontrolni seznam je uren pro nalezeni pfislusnych IT
konfiguraci:

Kontrolni seznam pro vybér IT konfigurace

ano |ne |n/|Poznamka

L [Miuze zatizeni dlouhodobé ukladat data na
pevné nebo vyménné pameti?

T |Ma4 zatizeni rozhrani pro pifijem nebo odesilani
dat z/do jinych pfistroji podléhajicich
kontrole?

S |Obsahuje zatizeni ¢asti softwaru nepodléhajici
kontrole, které by se mély po schvaleni ménit?

D |Je mozné a Zadouci stahovat software?

Pouzijte pozadavky na zaskrtnuté konfigurace.
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12.3 Priiloha 2 protokolu o validaci: Kontrolni seznamy
pro konkrétni technické pozadavky

1. checklist pro zafizeni typu P (zakladni pozadavky)

Zafizeni typu P

test vyhovél | nevyhovél | n/a | pozndmka
P1 Splnuje dokumentace pozada-
vek P1?
P2 Splnuje identifikace pozada-
vek P2?
P3 Je rozhrani pro zadavani pfi-

kazl vytvoreno tak, ze zne-
mozriuje nepfipustné ovlivnéni
funkce softwaru?

P4 Mohou byt pfikazy zadava-

ny pres komunika¢ni rozhra-

ni a jsou zabezpecena proti ne-
pripustnému ovlivnéni funkce
softwaru?

P5 Jsou data a software relevant-
ni z pohledu legalni metrolo-

gie chrdnény proti ndhodnym
zménam?

P6 Je software relevantni z po-
hledu legalni metrologie chra-
nén proti jeho zméné nebo vy-
meéneé?

P7 Jsou parametry softwaru rele-
vantni z pohledu legalni me-
trologie chranény proti neo-
pravnénym zménam?

V poznamce popiste pfipadné rozdily proti pozadavkim.
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2. checklist pro zafizeni typu U (zakladni pozadavky)

Zaftizeni typu U

test vyhovél |nevyhovél |n/a |pozndmka

U1 Spliuje dokumentace vyrobce
pozadavek U1?

u2 Je identifikace softwaru vytvo-
fena podle pozadavkd U2?

u3 Je rozhrani pro zaddavani pri-
kazl vytvoreno tak, Ze zne-
moznuje nepfipustné ovlivnéni
funkce softwaru?

ug Mohou byt prikazy zadava-

ny pres komunika¢ni rozhra-

ni a jsou zabezpecena proti ne-
pripustnému ovlivnéni funkce
softwaru?

us Jsou data a software relevant-
ni z pohledu legalni metrolo-

gie chranény proti ndahodnym
zménam?

ue Je software relevantni z po-
hledu legalni metrologie chra-
nén proti jeho zméné nebo vy-
méné?

u7 Jsou parametry softwaru rele-
vantni z pohledu legalni me-
trologie chrdnény proti neo-
pravnénym zménam?

us Existuji prostfedky na zajisténi
autenti¢nosti softwaru a pro-
dukovanych dat?

U9 Je software navrzen tak, ze ne-
muze byt jeho funkce ovlivné-
na jinym softwarem, ktery neni
predmétem kontroly z pohledu
legalni metrologie?

V pozndamce popiste pripadné rozdily proti poZadavkum.
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3. checklist pro specifické pozadavky rozsifeni L

Rozsireni L

test

vyhovél

nevyhovél

n/a

pozndmka

L1

Obsahuji uloZzena data vsech-
ny informace potrebné k re-
konstrukci pivodniho mére-
ni?

L2

Jsou uloZena data chranéna
proti neimysinym zménam?

L3

Jsou ulozena data chranéna
proti zménam jednoduchy-
mi nastroji (tfidy rizika B a C)
nebo sofistikovanymi nastroji
(tfidy rizika D a E)?

L4

Je mozné k datlim jednoznac-
né pfifadit konkrétni méreni?

L5

Tridy rizika B a C: jsou klice
pouzité k ochrané dat zabez-
peceny proti odhaleni jedno-
duchymi néstroji?

Tridy rizika D a E: jsou klice
pouzité k ochrané dat zabez-
peceny proti odhaleni sofisti-
kovanymi nastroji? Jsou pou-
zité metody shodné s meto-
dami pouzitymi pri elektro-
nickych platbach? Mdaze uzi-
vatel ovérit autenti¢nost ve-
fejného klice?

L6

Kontroluje software, ktery
nacitd ulozena data, zda ne-
byla neopravnéné nebo na-
hodné zménéna? Existuji pro-
stfedky zabranujici pouziti ta-
kovych dat?

L7

Jsou mérend data ukladana
automaticky?

L8

Ma pamét vyhrazena k ukla-
dani dat dostatecnou kapa-
citu?

V poznamce popiste pripadné rozdily oproti poZadavkim.
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4. checklist pro specifické pozadavky rozsireni T

Rozsifeni T

test

vyhovél

nevyhovél

n/a

pozndmka

T1

Obsahuji pfendsend data
vsechny informace potrebné
k rekonstrukci pivodniho mé-
feni?

T2

Jsou prenasend data chranéna
proti neimysinym zménam?

T3

Jsou prenasena data chrané-
na proti zménam jednoduchy-
mi nastroji (tfidy rizika B a C)
nebo sofistikovanymi nastroji
(tfidy rizika D a E)?

T4

Je mozné k datlm jednoznac-
né pfifadit konkrétni méreni?

T5

Tridy rizika B a C: jsou klice
pouzité k ochrané dat zabez-
peceny proti odhaleni jedno-
duchymi nastroji?

Tridy rizika D a E: jsou klice
pouzité k ochrané dat zabez-
peceny proti odhaleni sofisti-
kovanymi nastroji? Jsou pou-
Zité metody shodné s metoda-
mi pouzitymi pfi elektronic-
kych platbach? MUze uzivatel
ovérit autenti¢nost verejného
klice?

T6

Kontroluje software, ktery pfi-
jima data, zda nebyla neo-
pravnéné nebo nahodné zmé-
néna? Existuji prostfedky za-
branujici pouziti takovych
dat?

T7

NemuUze byt proces méreni
ovlivnén zpozdénim pfi pre-
nosu?

T8

NemdUze dojit ke ztraté dat pfi
prenosu?

V poznamce popiste pripadné rozdily proti poZadavkim.
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5. checklist pro specifické pozadavky rozsireni S

Rozsifeni S

test

vyhovél

nevyhovél

n/a

pozndmka

S1

Zahrnuje software, ktery je
predmétem kontroly z pohledu
legalni metrologie, vSechny po-
tfebné parametry?

S2

Je zajisténo, ze doplnuji-

c¢i informace generovana soft-
warem, ktery neni pfedmétem
kontroly z pohledu legalni me-
trologie, nemUze byt zaméné-
na s informaci generovanou
softwarem, ktery je predmé-
tem kontroly z pohledu legdlni
metrologie?

S3

Je veskerd vyména dat mezi
obéma ¢astmi softwaru prova-
déna skrze ochranné rozhrani?

V pozndamce popiste pripadné rozdily proti poZadavkum.
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6. checklist pro specifické pozadavky rozsireni D

Rozsifeni D

test

vyhovél

nevyhovél

n/a

pozndmka

D1

Jsou stahovani a nasledna
kontrola softwaru provadény
automaticky?

D2

Existuji prostfedky k ovéreni
autenti¢nosti a schvaleni soft-
waru?

D3

Existuji prostfedky pro kont-
rolu zmén softwaru v pribéhu
stahovani?

D4

Je zajisténa moznost zjistit Cas
a daldi parametry stahovani
pfi zpétné kontrole?

D5

Je zajisténo, aby stahovani ne-
probéhlo bez predchoziho
souhlasu uzivatele?

V poznamce popiste pripadné rozdily proti poZadavkim.
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12.4 Informace, které by mély byt soucasti certifikatu

schvaleni typu

Soucasti certifikatu schvaleni typu méridla by mél byt vybér z in-

formaci ziskanych v ramci validace softwaru, ktery méridlo obsa-
huje. Tento pozadavek se tyka nasledujicich informaci:

odkazy na dokumentaci dodanou ke schvaleni typu,
identifikace a popis hardwarovych komponent, které souvisi se
softwarovou funkci méridla,

popis softwarového prostredi,

popis moduld, které jsou predmétem kontroly z pohledu legdlni
metrologie,

popis a identifikace hardwarovych a softwarovych rozhrani
podstatnych pro chod softwaru,

popis a identifikace umisténi softwaru v méridle (EEPROM, pro-
cesor, pevny disk), které musi byt zabezpeceny uredni znackou,
ndvod ke kontrole softwaru pfi ovéreni méridla,

ndvod ke kontrole zaznamu udalosti.
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13 KRIZOVE REFERENCE

13.1 Vztah tohoto dokumentu ke ¢lankiim smérnice MID
Pozadavek |oznaceni ¢lanek/priloha MID |oznaceni
Typ P
P1 dokumentace vyrobce | Al-9.3, 12, ¢|.10 dokumentace,
kontrola shody
P2 identifikace Al-7.6, 8.3 vhodnost, ochrana
pred zneuzitim
P3 vliv uzivatelského Al-7.1 vhodnost
rozhrani
P4 vliv komunika¢niho | Al-7.1, 8.1 vhodnost, ochrana
rozhrani pred zneuzitim
P5 ochrana pred Al-7.1,7.2,84 vhodnost, ochrana
nahodnymi zménami pred zneuzitim
P6 ochrana pred Al-7.1, 8.2, 8.3, 8.4 |vhodnost, ochrana
zameérnymi zménami pred zneuzitim
P7 ochrana parametr Al-7.1, 8.2, 8.3, 8.4 |vhodnost, ochrana
pred zneuzitim
Typ U
U1 dokumentace vyrobce | Al-9.3, 12, ¢I.10 dokumentace,
kontrola shody
U2 identifikace Al-7.6, 8.3 vhodnost, ochrana
pred zneuzitim
u3 vliv uzivatelského Al-7.1 vhodnost
rozhrani
ua vliv komunika¢niho Al-7.1, 8.1 vhodnost, ochrana
rozhrani pred zneuzitim
us ochrana pred Al-7.1,7.2,8.4 vhodnost, ochrana
nahodnymi zménami pred zneuzitim
U6 ochrana pred Al-7.1, 8.2, 8.3, 8.4 |vhodnost, ochrana
zdmeérnymi zménami pred zneuzitim
u7 ochrana parametrd Al-7.1, 8.2, 8.3, 8.4 |vhodnost, ochrana
pred zneuzitim
us8 autenti¢nost softwaru |Al-7.1, 7.2, 7.6, 8.3, |vhodnost, ochrana
a vysledkt 10.2, 10.3, 10.4 pred zneuzitim
U9 vliv jiného softwaru | Al-7.6 vhodnost
WELMEC 7.2 139



SBORNIKY TECHNICKE HARMONIZACE 2006

PoZadavek |oznaceni ¢lanek/priloha MID |oznaceni
Rozsifeni L
L1 uplnost dat Al-7.1, 8.4, 10.2 vhodnost, ochrana
pred zneuzitim,
indikace
L2 ochrana dat Al-7.1,7.2,8.4 vhodnost, ochrana
pred zneuzitim
L3 integrita dat Al-7.1, 8.4 vhodnost, ochrana
pred zneuzitim
L4 autenti¢nost dat Al-7.1, 8.4, 10.2 vhodnost, ochrana
pred zneuzitim,
indikace
L5 utajeni klicd Al-7.1,8.4 vhodnost, ochrana
pred zneuzitim
L6 ziskani ulozenych dat |Al-7.2, 10.1, 10.2, |vhodnost, indikace
10.3, 10.4
L7 automatické ukladani |Al-7.1, 8.4 vhodnost, ochrana
pred zneuzitim
L8 kapacita paméti Al-7.1 vhodnost
Lx vse z rozsireni L Al-11.1 dalsi zpracovani dat
Rozsireni T
T1 Uplnost dat Al-7.1, 8.4 vhodnost, ochrana
pred zneuzitim
T2 ochrana dat Al-7.1,7.2,8.4 vhodnost, ochrana
pred zneuzitim
T3 integrita dat Al-7.1,8.4 vhodnost, ochrana
pred zneuzitim
T4 autenti¢nost dat Al-7.1, 8.4 vhodnost, ochrana
pred zneuzitim
T5 utajeni kli¢a Al-7.1, 8.4 vhodnost, ochrana
pred zneuzitim
T6 zpracovani Al-7.1, 8.4 vhodnost, ochrana
poskozenych dat pred zneuzitim
T7 zpozdéni pfi pfenosu |Al-7.1, 8.4 vhodnost, ochrana
pred zneuzitim
T8 dostupnost pfenosu | Al-7.1, 8.4 vhodnost, ochrana
pred zneuzitim
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Pozadavek |oznaceni ¢lanek/priloha MID |oznaceni
Rozsireni S
S1 oddéleni softwaru Al-7.6, 10.1 vhodnost, indikace
S2 smiSena indikace Al-7.1,7.2,7.6, vhodnost, indikace
10.2
S3 ochranné rozhrani Al-7.6 vhodnost
Rozsireni D

D1 mechanizmus Al-8.2, 8.4 ochrana pred

stahovani zneuzitim

D2 autentizace softwaru |Al-7.6, 8.3, 8.4, 12 |vhodnost, ochrana
pred zneuzitim,

D3 integrita softwaru Al-7.1,8.4 vhodnost, ochrana
pred zneuzitim,
testovani shody

D4 navaznost softwaru Al-7.1, 7.6, 8.2, 8.3, |vhodnost, ochrana

12 pred zneuzitim

D5 souhlas ke stahovani |Al-7.1, 7.6 vhodnost

Rozsireni |

11-1 detekce chyb Al-6 spolehlivost,

12-1 MI-001-7.1, MI- specifické pozadavky

13-1 002-3.1, na méridla

14-1 MI-003-4.3.1, MlI-

004-4

11-2 zalohovani Al-6 spolehlivost,

12-2 MI-001-7.1, MI- specifické pozadavky

13-2 002-3.1, na méridla

14-2 MI-003-4.3.1, MI-

004-4

11-3 obnova ze zéalohy Al-6 specifické pozadavky

12-3 MI-001-7.1, MI- na méridla

13-3 002-3.1,

14-3 MI-003-4.3.1, MI-

004-4

11-4 rozliseni MI-002-5.3, MI- specifické pozadavky

12-4 003-5.2 na méridla

13-4

14-4
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PoZadavek |oznaceni ¢lanek/priloha MID |oznaceni
11-5 resetovani Al-8.5 ochrana pred
12-5 kumulativnich hodnot zneuzitim
13-5
14-5
11-6 indikace Al-7.2,10.5 vhodnost, indikace
12-6
13-6
14-6
12-7 sledovani Zivotnosti | MI-002-5.2 specifické pozadavky
baterie na méfidla
12-8 sledovani MI-002-9.1 specifické pozadavky
prepocitavacl objemu na méridla
plynu
12-9 testovani MI-002-5.5 specifické pozadavky
na méridla
16-1 detekce chyb MI-006-1V, MI- specifické pozadavky
006-V na méfidla
16-2 zalohovani MI-006-1V, MI- specifické pozadavky
006-V na méridla
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13.2 Vztah ¢lankd smérnice MID k tomuto dokumentu

Clanek oznaceni poznamka tento
MID dokument —
pozadavek
1-3 se softwarem nesouvisi
4(b) definice, moduly | prenos dat, zakladni pozadavky [P, U
na komponenty
5-9 se softwarem nesouvisi
10 dokumentace obecny popis pfristrojd, P1, U1
dokumentace, plany, vykresy,
diagramy, umisténi znacek,
rozhrani aj.
Priloha |
Al-1 - Al-5 se softwarem nesouvisi
Al-6 spolehlivost detekce chyb, zotaveni, restart Ix.1-1x.3
Al-7 vhodnost nemoznost zneuziti P3-P7,
U3-us,
L1-L5, L7, L8
T1-T8,
S2, D3, D4
Al-8 ochrana pred
zneuzitim
Al-8.1 vliv pfipojenych pfistrojl P4, U4
Al-8.2 zabezpeceni P6, P7, U6,
U7,
D1, D4
Al-8.3 identifikace P2, P6, P7,
U2, Ue, U7,
us,
D2, D4
Al-8.4 ochrana uloZenych a pfendasenych | P5-P7,
dat us5-uU7,
L1-L5,
T1-T8
D1-D3
Al-8.5 reset kumulativnich hodnot 11-5, 12-5, 13-
5,
14-5
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Clanek oznaceni poznamka tento
MID dokument —
pozadavek
Al-9 informace
poskytovana
spolu
s pristrojem
Al-9.1 kapacita méreni L8
Al-9.2 se softwarem nesouvisi
Al-9.3 instalace, rozhrani, pfipojeni P1, U1
ostatnich pristroju
Al-9.4— se softwarem nesouvisi
Al-9.8
Al-10 indikace
Al-10.1 displej, tiskarna U8, L6, S2
Al-10.2 smiSena indikace vysledkd us, L1, L4,
L6,
S2
Al-10.3 Citelnost vysledkd U8, L6, S2
Al-10.4 zobrazeni vysledkd pfi obchodu | U8, S2
Al-10.5 zobrazeni vysledkl zakaznikovi  |11-6, 12-6, I3-
61
14-6
Al-11 dalsi zpracovani
vysledkl
Al-11.1 ukladani hodnot L1-L8
Al-11.2 ovérovani mérenych hodnot L1, L6
Al-12 posouzeni shody P1, P2, U1,
U2,
D2, D4
prfilohy A1-H1
A1-H1 se softwarem nesouvisi
priloha MI-001
1-6 se softwarem nesouvisi
7.1.1-2 ochrana pred detekce chyb, zéloha, obnoveni [I11-1 az11-3
elmag. rusenim
7.1.3-9 se softwarem nesouvisi
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Clanek oznaceni poznamka tento
MID dokument —
pozadavek
priloha MI-002
1,2 se softwarem nesouvisi
3.1 ochrana pred detekce chyb, zaloha, obnoveni [12-1 az 12-3
elmag. rusenim
3.1.3-5.1 se softwarem nesouvisi
5.2 vhodnost doba zivotnosti baterie 12-7
5.3 vhodnost rozliseni 12-4
5.4-8 se softwarem nesouvisi
5.5 vhodnost testovaci prvek 12-9
5.6-8 se softwarem nesouvisi
9.1 konverze prepocitavace mnozstvi plynd 12-8
na objem,
vhodnost
9.2-10 se softwarem nesouvisi
priloha MI-003
1-4.2 se softwarem nesouvisi
43 vliv elmag. pole |detekce chyb, zdloha, obnoveni |13-1 az 13-3
5.1 se softwarem nesouvisi
5.2 vhodnost rozliseni 13-4
5.3-3.7 se softwarem nesouvisi
priloha MI-004
1-4.1 se softwarem nesouvisi
4.2 vliv elmag. pole |detekce chyb, zaloha, obnoveni |14-1 az 14-3
4.3-7 se softwarem nesouvisi
priloha MI-006
v,V totalizéry detekce chyb, zéloha, obnoveni |[16-1 az 16-2
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